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О компании 

Компания Spacebit - российский разработчик 

продуктов в сфере информационной безопасности

 Основана в январе 2021 года

 Команда разработки более 60 сотрудников

 Входит в состав ГК «ИНФОРМЗАЩИТА»
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Требования регуляторов и международные практики

ПРИКАЗ

ФСТЭК 

№31

ПРИКАЗ

ФСТЭК 

№21

ПРИКАЗ

ФСТЭК 

№17

NIST 

800-53

ГОСТ Р 

57580.1
…etc…

ПОСТАНОВ-

ЛЕНИЕ ЦБ 

РФ №382-П

ISO/IEC 

27001

PCI DSS

ПРИКАЗ

ФСТЭК 

№239

NIST CSF

СТО БР 

ИББС-1.0

В области ИБ существует множество 

требований регуляторов и отраслевых 

стандартов.

Практики управления техническими 

уязвимостями широко известны. 

Многие отраслевые регуляторы и 

международные стандарты определяют 

требования по управлению уязвимостями, и 

прежде всего – уязвимостями конфигурации:

 проведение сканирования уязвимостей

 проведение тестов на проникновение

 своевременное устранение уязвимостей

 установка обновлений безопасности

 разработка и применение стандартов 

безопасной конфигурации
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Уязвимости в информационных системах

Уязвимость (vulnerability): недостатки или слабости в проекте или реализации информационной системы, включая меры 

обеспечения безопасности, которые могут быть преднамеренно или непреднамеренно использованы для оказания неблагоприятного 

воздействия на активы организации или ее функционирование.

ГОСТ Р ИСО/МЭК ТО 19791-2008. Национальный стандарт Российской Федерации. Информационная технология. 

Методы и средства обеспечения безопасности. Оценка безопасности автоматизированных систем

Уязвимости могут возникать на разных этапах жизненного цикла информационных систем:

ЭТАП ЖИЗНЕННОГО

ЦИКЛА

КАТЕГОРИЯ УЯЗВИМОСТИ ПРИМЕЧАНИЕ

Проектирование Уязвимости проектирования Уязвимости, заложенные на стадии проектирования, крайне сложно (а 

иногда и невозможно) устранить на последующих этапах жизненного цикла

Реализация Уязвимости реализации Уязвимости реализации (например, уязвимости в коде приложения) сложно

выявить и устранить на последующих этапах жизненного цикла

Эксплуатация Уязвимости конфигурации Уязвимости конфигурации довольно просто выявить и устранить даже в 

ходе промышленной эксплуатации информационной системы
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Управление уязвимостями в информационных системах

КАТЕГОРИЯ

УЯЗВИМОСТИ

РАСПРОСТРАНЕННЫЕ МЕТОДЫ ПРЕДОТВРАЩЕНИЯ УЯЗВИМОСТЕЙ

ДАННОЙ КАТЕГОРИИ

В ЧЬЕЙ ЗОНЕ

ОТВЕТСТВЕННОСТИ?

Уязвимости 

проектирования

 Моделирование угроз и нарушителей

 Включение требований безопасности в задание на создание системы

Разработчик

Уязвимости 

реализации

 Анализ безопасности исходного кода приложений

 Тестирование безопасности при приемке системы

 Устранение выявленных уязвимостей уровня реализации

Разработчик

Уязвимости 

конфигурации

 Разработка и применение стандартов безопасной конфигурации

 Периодическое тестирование безопасности

 Периодическое сканирование уязвимостей

 Установка обновлений безопасности, устраняющих известные уязвимости

Потребитель

Несмотря на то, что безопасность любой информационной системы во многом зависит от разработчика,

ЛЮБАЯ СИСТЕМА, ДАЖЕ НЕ ОБЛАДАЮЩАЯ УЯЗВИМОСТЯМИ УРОВНЯ ПРОЕКТИРОВАНИЯ И

РЕАЛИЗАЦИИ, ПРЕДСТАВЛЯЕТ СОБОЙ СУЩЕСТВЕННУЮ УГРОЗУ БЕЗОПАСНОСТИ, 

ЕСЛИ ОНА НЕ СКОНФИГУРИРОВАНА ДОЛЖНЫМ ОБРАЗОМ!
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Стандарт безопасной конфигурации 

Стандарт безопасной конфигурации:
 Переводит политики и требования ИБ на язык настроек системного и прикладного ПО

 Предназначен обеспечивать безопасность ПО за счет использования встроенных функций 
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Разработка и актуализация стандартов
 Переводит политики и требования ИБ на язык настроек 

системного и прикладного ПО

 Предназначен обеспечивать безопасность ПО за счет 

использования встроенных функций 

Применение стандартов
 Занимает много времени

 Влечет риски нарушения работы системы

 Зачастую невозможен в полном объеме

Контроль применения стандартов
 Чрезвычайно ресурсоемко

 Практически невозможен без средств 

автоматизации 



Система автоматизированного управления 

безопасностью конфигураций 

 ВНЕДРЕНИЕ ЛУЧШИХ ПРАКТИК И РЕКОМЕНДАЦИЙ

РАЗРАБОТЧИКОВ

 ГИБКОЕ И АДАПТИРУЕМОЕ ПРИМЕНЕНИЕ ПОЛИТИК

БЕЗОПАСНОЙ КОНФИГУРАЦИИ

 РЕЛИЗ ПРОДУКТА 2 КВАРТАЛ 2022 ГОДА

УПРАВЛЕНИЕ

КАТАЛОГОМ

РЕСУРСОВ

УПРАВЛЕНИЕ

ТРЕБОВАНИЯМИ ПО

БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

АВТОМАТИЗАЦИЯ

ПРИМЕНЕНИЯ

СТАНДАРТОВ

БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

КОНТРОЛЬ

ПРИМЕНЕНИЯ

СТАНДАРТОВ

БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

КОНТРОЛЬ РИСКОВ

НЕБЕЗОПАСНОЙ

КОНФИГУРАЦИИ

Дашборды и 
отчеты



Функциональные возможности

УПРАВЛЕНИЕ КАТАЛОГОМ РЕСУРСОВ

АКТУАЛЬНАЯ ИНФОРМАЦИЯ

 Автоматизированная инвентаризация ресурсов сети:

 по запросу 

 по настраиваемому расписанию

 «Паспортизация» ресурсов сети и информационных систем

 Контроль изменений и отклонений от эталонного 

(утвержденного) состояния:

 в составе ресурсов сети

 в конфигурации ресурсов сети

ИЕРАРХИЧНЫЙ КАТАЛОГ РЕСУРСОВ

СЕТИ

УДОБНЫЙ РЕЕСТР ОБЪЕКТОВ КОНТРОЛЯ, 

ФУНДАМЕНТ ДЛЯ ДАЛЬНЕЙШЕГО УПРАВЛЕНИЯ

БЕЗОПАСНОСТЬЮ КОНФИГУРАЦИЙ

ИЕРАРХИЧНЫЙ КАТАЛОГ РЕСУРСОВ

 Объединение ресурсов сети:

 по информационным системам

 по территориальным площадкам

 по автоматизируемым бизнес процессам

 по администраторам

 по любому признаку, заданному оператором

 Возможность ограничения доступа операторов X-Config:

 по функциональным ролям

 по группам ресурсов
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Функциональные возможности

УПРАВЛЕНИЕ ТРЕБОВАНИЯМИ ПО БЕЗОПАСНОЙ КОНФИГУРАЦИИ

ГОТОВЫЙ КОМПЛЕКТ СТАНДАРТОВ

 Обширный набор готовых стандартов безопасной 

конфигурации:

 операционные системы

 системы управления базами данных

 сетевое оборудование

 веб-серверы

 платформы виртуализации

 прикладное программное обеспечение

 Возможна разработка стандарта безопасной конфигурации 

по заказу

 Стандарты безопасной конфигурации базируются:

 на рекомендациях производителей ПО

 на лучших мировых практиках (CIS/NIST benchmark)

 Стандарты безопасной конфигурации постоянно 

актуализируются

 Набор готовых стандартов безопасной конфигурации 

постоянно пополняется

СТАНДАРТЫ

БЕЗОПАСНОЙ КОНФИГУРАЦИИ

ГОТОВЫЙ НАБОР ЛУЧШИХ ПРАКТИК, 

НАДЕЖНЫЙ ФУНДАМЕНТ ДЛЯ СОЗДАНИЯ

КОРПОРАТИВНЫХ ПОЛИТИК БЕЗОПАСНОЙ

КОНФИГУРАЦИИ
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Функциональные возможности

ГИБКОЕ ПРОФИЛИРОВАНИЕ ТРЕБОВАНИЙ

 Удобное профилирование готовых стандартов безопасной 

конфигурации:

 адаптация к политике ИБ организации

 адаптация к особенностям ИТ-инфраструктуры

 адаптация к особенностям конкретных 

информационных систем

 Привязка созданных профилей:

 к ресурсам сети

 к группам ресурсов

 к информационным системам

 Комплект преднастроенных профилей (PCI DSS, 152-ФЗ, 

187-ФЗ, и пр.)

 Управление корпоративными политиками безопасной 

конфигурации из интерфейса X-Config

 Возможность выгрузки готовых профилей в 

распространенных форматах (*.doc, *.pdf, *.xml и пр.)

СРЕДА ПРОФИЛИРОВАНИЯ

СТАНДАРТОВ БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

РАЗРАБОТКА И УТВЕРЖДЕНИЕ КОРПОРАТИВНЫХ

ПОЛИТИК БЕЗОПАСНОЙ КОНФИГУРАЦИИ В

ИНТЕРФЕЙСЕ X-CONFIG

УПРАВЛЕНИЕ ТРЕБОВАНИЯМИ ПО БЕЗОПАСНОЙ КОНФИГУРАЦИИ
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Функциональные возможности

АВТОМАТИЗАЦИЯ ПРИМЕНЕНИЯ СТАНДАРТОВ БЕЗОПАСНОЙ КОНФИГУРАЦИИ

УПРОЩЕНИЕ ПРИМЕНЕНИЯ СБК

 Выгрузка утвержденных профилей СБК в виде, удобном для 

дальнейшего применения на целевых системах:

 шаблоны GPO

 конфигурационные скрипты

АВТОМАТИЗАЦИЯ ПРИМЕНЕНИЯ СБК

 Возможность автоматизированного применения профилей 

СБК средствами X-Config:

 автоматическое применения тех требований СБК, 

которые возможно автоматизировать

 раздача заданий администраторам для тех 

требований СБК, для которых автоматизация 

применения невозможна

 По решению администратора, возможно автоматическое 

применение отдельных требований или всего стандарта 

безопасной конфигурации

УПРОЩЕНИЕ ПРИМЕНЕНИЯ

СТАНДАРТОВ БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

АВТОМАТИЗАЦИЯ ПРИМЕНЕНИЯ СТАНДАРТОВ

БЕЗОПАСНОЙ КОНФИГУРАЦИИ:

− СОКРАЩЕНИЕ ТРУДОЗАТРАТ ИТ

− СНИЖЕНИЕ ВЛИЯНИЯ ЧЕЛОВЕЧЕСКОГО ФАКТОРА
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Функциональные возможности

КОНТРОЛЬ ПРИМЕНЕНИЯ СТАНДАРТОВ БЕЗОПАСНОЙ КОНФИГУРАЦИИ

АВТОМАТИЗАЦИЯ КОНТРОЛЯ

КОНТРОЛЬ БЕЗОПАСНОСТИ КОНФИГУРАЦИЙ НА ВСЕХ

РЕСУРСАХ СЕТИ НЕ ТРЕБУЕТ ИЗБЫТОЧНЫХ

РЕСУРСОВ СО СТОРОНЫ СЛУЖБ ИБ И ИТ

АВТОМАТИЗАЦИЯ КОНТРОЛЯ СООТВЕТСТВИЯ

 On-line проверки

 Безагентный сбор данных о конфигурации для 

ресурсов сети, к которым есть доступ

 Off-line проверки

 Выгружаемые скрипты сбора конфигураций для 

ресурсов, к которым сетевой доступ невозможен

 Ручные проверки

 Раздача заданий внутренним аудиторам на проверку 

тех требований, соответствие которым 

невозможно установить автоматически

КАСТОМИЗИРОВАННЫЕ ПРОВЕРКИ

 Возможность создания кастомизированных проверок 

конфигурационных параметров, которые могут быть не 

включены в стандарт безопасной конфигурации, что 

позволяет:

 повысить гибкость стандартов конфигурации

 быстро и удобно выполнять поиск признаков 

компрометации на ресурсах сети
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Функциональные возможности

КОНТРОЛЬ РИСКОВ НЕБЕЗОПАСНОЙ КОНФИГУРАЦИИ

ФОКУС ВНИМАНИЯ

НА КРИТИЧНЫХ ТРЕБОВАНИЯХ И

СИСТЕМАХ

ПРИОРИТИЗАЦИЯ УСИЛИЙ ИТ И ИБ:

− ПРИ ФОРМИРОВАНИИ ТРЕБОВАНИЙ

− ПРИ ОБЕСПЕЧЕНИИ БЕЗОПАСНОЙ НАСТРОЙКИ

АКТУАЛЬНАЯ КАРТА ЗАЩИЩЕННОСТИ С УЧЕТОМ

ОСОБЕННОСТЕЙ ОРГАНИЗАЦИИ

ПАРАМЕТРЫ КРИТИЧНОСТИ РЕСУРСОВ И ТРЕБОВАНИЙ

 Все требования в стандартах безопасной конфигурации 

ранжированы по уровню критичности:

 высокий – если параметр напрямую влияет на 

безопасность. Эксплуатация уязвимости приведет к 

компрометации системы или обрабатываемых данных

 средний – если параметр косвенно влияет на 

безопасность. Эксплуатация уязвимости приведет к 

компрометации системы только при наличии и 

эксплуатации прочих уязвимостей, совместно с 

данной уязвимостью.

 низкий – если требование почти не влияет на 

безопасность. Вероятность компрометации системы 

или данных из-за эксплуатации уязвимости 

пренебрежимо мала.

 Возможность настройки уровней критичности для:

 каждого из ресурсов сети

 каждой группы ресурсов сети (по информационным 

системам, площадкам, бизнес процессам и пр.)

13



Функциональные возможности

ДАШБОРДЫ И ОТЧЕТЫ

РАБОЧИЙ ИНСТРУМЕНТ ОФИЦЕРА

ИБ

ИНТУИТИВНОЕ ВОСПРИЯТИЕ ВСЕЙ КАРТИНЫ С

ПЕРВОГО ВЗГЛЯДА И С ОДНОГО ЛИСТА

УДОБНАЯ НАВИГАЦИЯ ДЛЯ ПОГРУЖЕНИЯ В

ТЕХНИЧЕСКИЕ ДЕТАЛИ ПО ПРОБЛЕМНЫМ ОБЛАСТЯМ

ИНТЕРАКТИВНЫЕ ОТЧЕТЫ И ДАШБОРДЫ

 Статические, например:

 о результатах отдельных проверок соответствия 

установленным требованиям

 о статусе выполнения работ по профилированию 

стандартов безопасной конфигурации

 Динамические, например:

 о ходе выполнения работ по внедрению политики 

безопасной конфигурации

 о ходе выполнения работ по профилированию 

стандартов безопасной конфигурации

 Возможность выгрузки отчетов в печатной форме

ПРЕДСТАВЛЕНИЕ ИНФОРМАЦИИ В НУЖНОМ РАЗРЕЗЕ

 по стандартам или профилям

 по внутренним или внешним требованиям 

(например, PCI DSS)

 по ресурсам или информационным системам

 по категориям или направлениям требований

 по изменениям в конфигурации

 и пр.
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Архитектура решения

МИКРОСЕРВИСНАЯ

АРХИТЕКТУРА

МАСШТАБИРУЕМОЕ

РЕШЕНИЕ

СИСТЕМНЫЕ ТРЕБОВАНИЯ:

 X-CONFIG APP:

 ЛЮБОЙ ИНТЕРНЕТ-БРАУЗЕР

 РАЗРЕШЕНИЕ: 1366Х768

 X-CONFIG SERVER:

 OS: CENTOS 7

 CPU: 6 CORES

 RAM: 12 GB

 HDD : 150 GB

 COLLECTOR:

 OS: CENTOS 7 (WINDOWS 8 

ДЛЯ СРЕДЫ MS)

 CPU: 1 CORE

 RAM: 2 GB

 HDD: 50 GB

СТЕК ТЕХНОЛОГИЙ:

NGINX, CENTOS 7, POSTGRESQL
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Релиз июль 2022

УПРАВЛЕНИЕ КАТАЛОГОМ

РЕСУРСОВ

КОНТРОЛЬ ПРИМЕНЕНИЯ

СТАНДАРТОВ БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

КОНТРОЛЬ РИСКОВ

НЕБЕЗОПАСНОЙ

КОНФИГУРАЦИИ

ДАШБОРДЫ И ОТЧЕТЫ

ИЕРАРХИЧНЫЙ КАТАЛОГ

ПАСПОРТА СЕРВЕРОВ

ПАСПОРТА СИСТЕМ

КОНТРОЛЬ ИЗМЕНЕНИЙ

ШАБЛОНЫ GPO

СКРИПТЫ НАСТРОЙКИ

WORKFLOW ДЛЯ

ТЕСТИРОВАНИЯ И

ПРИМЕНЕНИЯ ТРЕБОВАНИЙ

АВТОМАТИЗАЦИЯ

ПРИМЕНЕНИЯ СТАНДАРТОВ

БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

КРИТИЧНОСТЬ

ТРЕБОВАНИЙ В

СТАНДАРТАХ НАСТРОЙКИ

КРИТИЧНОСТЬ СИСТЕМ

КАРТА РИСКОВ

КОМПЛЕКТ СБК

ПРОФИЛИРОВАНИЕ СБК

PCI DSS, ПДН И ПР.

ВЫГРУЗКА ПРОФИЛЕЙ

УПРАВЛЕНИЕ

ТРЕБОВАНИЯМИ ПО

БЕЗОПАСНОЙ

КОНФИГУРАЦИИ

ON-LINE ПРОВЕРКИ

OFF-LINE ПРОВЕРКИ

КАСТОМИЗИРОВАННЫЕ

ПРОВЕРКИ

СТАТИЧЕСКИЕ ОТЧЕТЫ

ВЫГРУЗКА ОТЧЕТОВ

ДИНАМИЧЕСКИЕ ОТЧЕТЫ

ДАШБОРДЫ

НАБОР СТАНДАРТОВ В ПОРТФЕЛЕ:
ОПЕРАЦИОННЫЕ СИСТЕМЫ:

 MS WINDOWS 8.1/10

 MS WINDOWS SERVER 2012/2016

 RHEL

 DEBIAN

 HP-UX

ВЕБ-СЕРВЕРЫ:

 APACHE HTTP SERVER, TOMCAT

 MS IIS



Автоматизировать 
или…..
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Управление 
каталогом 
ресурсов

Управление 
требованиями 
по безопасной 
конфигурации

Контроль 
применения 
стандартов 
безопасной 

конфигурации

Дашборды и 
отчеты

Автоматизация 
применения 
стандартов 
безопасной 

конфигурации

Контроль рисков 
небезопасной 
конфигурации

v. 3.0



Хияс Айдемиров
Исполнительный  директор

k.Aydemirov@spacebit.ru

+7(495)-989-90-01

www.spacebit.ru
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