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Вместо вступления. Аксиоматика (вечное)

• Мошенники будут всегда, пока есть деньги/их эквиваленты/coin
• Удобных Универсальных Средств Защиты не существует в 

природе
• Любая новая функциональность системы создает новый 

инструмент для злоумышленников

Аксиомы

• Защищаться от всего невозможно – надо выбирать «от чего» и 
«от кого» 

• Чем дороже взлом системы защиты (а не стоимость самой 
системы защиты), тем большие средства можно сохранить

• Чем дешевле взлом бизнес-системы, тем чаще будут атаковать 
мошенники

Следствия



Основные риски современных СДБО в условиях 
санкций НЕ ИЗМЕНИЛИСЬ
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Финансовые потери клиента

Финансовые потери банка

Снижение рейтинга банка

Запрет на проведение операций с использованием систем ДБО

Массовый отток клиентов

Осложнение отношений с регулятором

И т.д.



Основные проблемы современных СДБО 
остались
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Проведение 
платежа без 

согласия клиента 
– это операция 
мошенническая 

или просто?

Что такое 
признаки 

операции без 
согласия клиента 
в случаях атаки 

типа социальная 
инженерия?

Как реагировать 
на появление 

признаков 
операции без 

согласия 
клиентов при он-
лайн платежах, 
ведь это еще не 
мошенническая 

операция?

Какова 
юридическая 
значимость 

заключений  ИИ?



Типовые вектора атак на СБДО остались 
прежние

Атаки на технологию проведения платежей

Атаки на инфраструктуру проведения платежей

Атаки на программное обеспечение СДБО

Атаки на клиентов с использование 
социнженерии

Атаки на сотрудников банка также с 
использованием социнженерии



Основные усилители атак социнженерии неизменны
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Страх

Жадность 

Любопытство

Недостатки осведомленности 
и устойчивости «клиента» 



Так что же поменялось?

• Стала более высокая тревожность общества, что «помогает» 
мошенникам иметь все время постоянную актуальную тематику

• Постоянно меняются весовые составляющие разных видов атак
• При социальной инженерии меняются мотивации  при прежних схемах
• Отключились/переключились многие зарубежные «колл-центры»
• Возникли некоторые технические проблемы с удаленными каналами 

взаимодействия с клиентами 
• Мобильный банк частично «возвращается» в интернет-банк
• Возросли риски отключения зарубежных облачных сервисов
• Для ряда банков работа финмониторинга стала «вростать» в антифрод
• Постоянно расширяется функциональность СБП
• Недостаточно быстро внедряется технология 3DS 2.0 в эквайринге



Тип атаки Подготовительная 
работа

Атака -
социнженерия

Проведение платежа Обналичивание денежных 
средств

получение всех 
необходимых 
постоянных данных

предварительное 
получение клиентских 
данных

получение 
одноразовых данных 
для платежа

использование 
СППДС мошенника,
переводы, оплата 
покупок в интернет-
магазинах

перевод на кошелек, 
обналичивание в банкомате

получение всех 
необходимых 
постоянных данных

частичное получение 
неполных данных клиента

получение 
недостающих 
клиентских данных и 
одноразовых данных 
для платежа

использование 
СППДС мошенника

перевод на кошелек, 
обналичивание в банкомате

убеждение киента о 
необходимости перевода 
д/с на "защищеные" 
счета

частичное получение 
неполных данных клиента

убеждение клиента 
самому перевести д/с

использование 
СППДС самого 
клиента

перевод на кошелек, 
обналичивание в банкомате

убеждение клиента в 
необходимости 
"содействия"

частичное получение 
неполных данных клиента

убеждение клиента 
взять кредит и 
перевести/отдать 
кредитные средства

использование 
СППДС самого 
клиента

получение наличных от 
самого клиента, перевод на 
кошелек, обналичивание в 
банкомате

Особенности проведения атак социнженерии



Всегда имеется как минимум 2 пути

Внедрение средств сбора и анализа 
средств платежа клиента и 

создание поведенческих профилей 
Клиентов на основе ИИ для принятия

решения  о проведении платежа

Повышение осведомленности
клиентов по всем возможным

каналам 
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Блокировка 
платежа 

Дополнительное 
подтверждение 

платежа 
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Осведомленность надо строить с учетом отношения 
людей к правилам
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До сих пор РАБОТАЕТ - технические приемы получения 
данных ПК. «Электронный фишинг»

КАКОЕ НЕБО ГОЛУБОЕ …..



Обязательные требования к современной антифрод- системе

Самообучающийся 
модуль оценки 

риска

Быстрая адаптация к 
новым типам атак

Минимизация
«ручного» 

вмешательства

Единая модель для разных 
категорий клиентов 

Кросс-канальный мониторинг 
транзакций клиентов (интернет банк, 

мобильный банк, эмиссия и т.п.)

Компоненты модели 
обновляются  в 

процессе работы 
(квазирилтайм)

Четкое прогнозирование 
нагрузки на службу 

контроля финансовых 
операций в зависимости 

от принимаемого Банком 
уровня риска

18



Внедрение систем технической защиты периметра банковской организации и систем антифрод-
мониторинга стали категорией «must have». Однако, внедрение таких систем не панацея, а лишь
бэкграунд системы безопасности СДБО

Активно переходить на отечественные системы антифрода

Обязательно внедрять системы поведенческого анализа клиента на основе ИИ для выявления
случаев самопереводов

Обязательно внедрять системы анализа данных гаджетов клиентов на самые разные
«fingerprint», включая сим-карту, сам гаджет, его ПО, режимы работы, данные СП при WEB-
версиях ДБО

Обязательно внедрять системы дополнительного подтверждения при превышении уровня риска
платежа

Совершествовать системы выявления и пресечения деятельности «дропов» на основе решений
ФинЦерт и антифрода НСПК, формировать российские облачные сервисы

Совершенствование систем контроляи защиты от утечек банковских и клиентских данных в самих
банках, компаниях, обрабатывающих такие данные

Вместо заключения. Некоторые выводы



Вопросы?
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