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Универсальные вопросы для начала разговора о 
рисках
• Что остановит или замедлит операции в вашей организации?

• Что приведет к снижению прибыли / выручки / маржинальности / доли 
рынка вашей компании?

• Что приведет к снижению качества предоставляемого продукта / услуги?

• Что приведет к негативному влиянию на цель компании / бизнес-
подразделения / бизнес-проекта / executive sponsor?
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Почти нереально Маловероятно Возможно Вероятно Очень вероятно

Катастрофически 6 7 8 9 10

Значительно 5 6 7 8 9

Умеренно 4 5 6 7 8

Незначительно 3 4 5 6 7

Несущественно 2 3 4 5 6

Принять
(уровень = 2,3)

Мониторить
(уровень = 4,5)

Управлять
(уровень = 6)

Избежать / 
разрулить
(уровень = 7)

Немедленно 
избежать / 
разрулить

(уровень = 8, 9, 10)

Как обычно измеряют риски/угрозы ИБ?
Двухфакторная оценка



4© 2022 Алексей Лукацкий, www.lukatsky.ru

Как обычно измеряют риски/угрозы ИБ?
Трехфакторная оценка

Источник: Gartner* - вероятность лучше заменить на частоту
** - стоимость защитных мер опирается на расчет TCO
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Пример инструмента расчета риска: BITS

Применяется финансовыми организациями для оценки рисков
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Без трансляции оценки в описание смысла нет

Масштаб ущерба Описание Приемлемость

Незначительный Ущерб, не затрагивающий функциональность
объекта и стабильность его работы Приемлем

Малый Ущерб, не затрагивающий функциональность
объекта и стабильность его работы Приемлем

Средний Ущерб, затрагивающий часть (не все) целевые
функции объекта

Приемлем в
отдельных случаях

Значительный Ущерб, затрагивающий все целевые функции
объекта с возможностью восстановления Не приемлем

Критичный
Ущерб, затрагивающий часть все целевые
функции объекта без возможности
восстановления

Не приемлем
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Чуть больше конкретики 
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Реальный пример финансовой организации
Время Уровень 

тяжести 
последствий

Последствия негативного события, повлекшего выход из строя используемой 
информационной системы

Длительность 
простоя ИС

Наступление негативного 
события

Информационная система

1 час

утро (до 12-00) 0 Практически нет влияния на процессы

день (до 18-00)
3 Задержки в обработке документов. 

Клиентский негатив ввиду задержки обработки документов (далее - везде)

вечер (до 24-00)
3 Неадекватный контроль (задержка расчета СЧА – базы контроля). 

Проблемы с выявлением нарушений и обработкой данных об устранении ранее совершенных и 
уведомлением Банка России

12 часов

утро (до 12-00)
2 Невозможность предоставления первичных документов клиентом. 

Невозможность предоставления отчетности в Банк России (ежедневная/ежемесячная).
Отсутствие возможности согласования текущих операций клиента и операций предыдущего дня

день (до 18-00)
2 Смещение времени обработки операций, проблемы со сверкой (Т-) и проведением согласований 

операций за предыдущий день. 
Риски несвоевременного выставления нарушений и направления уведомлений об устранении

вечер (до 24-00)
2 Неадекватный контроль (задержка расчета СЧА). 

Проблемы с выявлением нарушений и обработкой данных об устранении ранее совершенных и 
уведомлением Банка России

1 сутки

утро (до 12-00)
1 Невозможность предоставления первичных документов клиентом. 

Невозможность предоставления отчетности в Банк России (ежедневная/ежемесячная).
Отсутствие возможности согласования операций клиента и операций предыдущих дней

день (до 18-00)
1 Смещение времени обработки операций, нарушение ежедневности сверки, отсутствие возможности 

проведения согласования операций. 
Несвоевременное выставление нарушений и уведомлений об устранении.

вечер (до 24-00)
1 Неадекватный контроль (задержка расчета СЧА). 

Проблемы с выявлением нарушений и обработкой данных об устранении ранее совершенных и 
уведомлением Банка России

Более суток 1 Лицензионный риск (неисполнение лицензируемого вида деятельности)
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Недостатки 
качественной 
оценки

 Зависимость от квалификации 
эксперта / экспертов

 Зависимость от доверия к 
эксперту

Влияние на мнение экспертов 
заинтересованными лицами

Невозможность провести 
оценку для редких событий

Отсутствие достаточного числа 
экспертов

Психология восприятия рисков
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Как правильно?

• Классифицировать 
информационные системы по 
степени их критичности
- Зависит от бизнеса

• Определить возможные 
негативные последствия
- Разные формы негативных 

последствий

• Оценить размер ущерба
- Разные способы оценки ущерба

• Ранжировать ущерб
- Обычно по трех- или пяти-

балльной шкале
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Разные системы имеют разную критичность и 
негативные последствия

$$$$$$$

$$$$

$$$

$$

$

$$$$$

$$$$$$

Ущ
ер

б 
дл

я 
ор

га
ни

за
ци

и

Секунды Минуты Часы Дни Недели Месяцы

Критичные для выживания процессы:
Фронтофисные системы для клиентов

Критичные для бизнеса процессы:
ERP-система
Email и корпоративные мессенджеры
Клиентская поддержка

Критичные для отделов процессы:
Системы для разработки продуктов
Обмен файлами

Некритические процессы:
Отчетность о продуктивности

Время
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Критичность различных информационных систем

19%

20%

22%

23%

19%

21%

23%

15%

19%

17%

20%

26%

16%

22%

26%

27%

Выполнение заказов
Управление заказами
Управление складом

Онлайн-торговля
Управлением запасами

Центр обработки вызовов
CRM

Автоматизация продаж
Виртуальные десктопы

Интранет для …
Интранет сотрудников

Business Intelligence
Human Resources

Управление цепочками …
ERP
Email

22%

21%

21%

25%

23%

22%

24%

19%

25%

20%

26%

23%

24%

18%

23%

24%

20%

22%

26%

20%

21%

20%

26%

17%

22%

22%

24%

24%

20%

20%

25%

25%

22%

25%

22%

22%

23%

21%

25%

21%

23%

18%

29%

22%

24%

19%

18%

25%

14%

14%

19%

19%

16%

18%

13%

13%

19%

17%

20%

17%

20%

12%

15%

17%

Критические сервисы 
ИТ-инфраструктуры

Критичные для 
выживания ИТ-сервисы

Критические 
ИТ-сервисы

Важные
ИТ-сервисы

Некритичные 
ИТ-сервисы
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Примеры 
негативных 
последствий

Из методики оценки угроз 
ФСТЭК

Отсутствие доступа к 
государственной услуге

Нарушение доступа к сайту 
ФОИВ

 Хищение денежных средств

Отключение системы 
противоаварийной автоматики

Нарушение работы 
рентгенографической 
установки

Отключение системы 
управления транспортом
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К чему может 
привести 
реализация угроз? 

У ИБшников слабая фантазия в 
этом вопросе – привлекайте 
представителей бизнес-
подразделений

 Нарушение прав граждан

 Возникновение ущерба в области 
обеспечения обороны страны, 
безопасности государства и 
правопорядка, а также в 
социальной, экономической, 
политической, экологической 
сферах деятельности государства

 Возникновение финансовых, 
производственных, репутационных 
или иных рисков (видов ущерба) 
для обладателя информации, 
оператора
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Как оценить ущерб/риски для ПДн?

• Кейс: выплата зарплаты

• Кейс: рекрутинг

• Кейс: оценка персонала

• Кейс: заказ и доставка товаров

• Кейс: маркетинг и реклама

• Кейс: предоставление услуг

• Кейс: контроль доступа

• Кейс: видеонаблюдение

• Кейс: медицинские услуги и телемедицина

• Кейс: дистанционное образование

https://www.enisa.europa.eu/publi
cations/handbook-on-security-of-
personal-data-processing
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Систематизация последствий с точки зрения 6 
свойств информации
Конфиденциальность

•Потеря 
общественного 
доверия

•Снижение имиджа
•Ответственность 

перед законом
•Отрицательное 

влияние на политику 
организации

•Создание угрозы 
безопасности 
персонала

•Финансовые потери

Целостность 

•Принятие 
неправильных 
решений

•Обман
•Прерывание 

коммерческих 
операций

•Потеря 
общественного 
доверия

•Снижение имиджа
•Финансовые потери
•Ответственность 

перед законом

Доступность

•Принятие 
неправильных 
решений

•Неспособность 
выполнять важные 
поставленные задачи

•Потеря 
общественного 
доверия

•Снижение имиджа
•Финансовые потери
•Ответственность 

перед законом
•Большие затраты на 

восстановление

Подотчетность

•Манипулирование 
системой со стороны 
пользователей

•Обман
•Промышленный 

шпионаж
•Неконтролируемые 

действия
•Ложные обвинения
•Ответственность 

перед законом

Аутентичность

•Обман
•Использование 

достоверных 
процессов с 
недостоверными 
данными

•Манипулирование 
организацией извне

•Промышленный 
шпионаж

•Ложные обвинения
•Ответственность 

перед законом

Достоверность

•Обман
•Потеря доли рынка
•Снижение мотивации 

в работе персонала
•Ненадежные 

поставщики
•Снижение доверия 

клиентов
•Ответственность 

перед законом

Источник: ГОСТ Р ИСО/МЭК ТО 13335-4-2007 «Методы и средства обеспечения безопасности. Выбор 
защитных мер»
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Какие методики оценки ущерба существуют?

• Единая межведомственная методика
оценки ущерба от чрезвычайных ситуаций
техногенного, природного и 
террористического характера, а также 
классификации и учета чрезвычайных 
ситуаций
- Согласовано Минздравом, Минобрнауки, 

Минпромторгом, Минцифрой, Минтрансом, 
Минфином, Росатомом, Ростехнадзором, 
Минэнерго и т.п.
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Ущерб принимает разные формы

• Все без исключения ЧС техногенного, природного и террористического 
характера наносят или могут нанести ущерб интересам личности, 
общества и государства, выражающийся в следующих видах ущерба:
- ущерб жизни и здоровью населения
- экономический ущерб, связанный с материальными потерями, вызванными 

повреждениями и разрушениями производственных и непроизводственных объектов, 
нарушением их функционирования, затратами на предупреждение и ликвидацию ЧС

- экологический ущерб (ущерб природной среде)
- другие виды ущерба, в том числе ущерб культурным ценностям, моральный ущерб и т.д.

• Это принципиально разные виды ущерба, несводимые друг к другу и 
подлежащие раздельному учету
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Вторичность экономического ущерба

• Деятельность по определению экономического ущерба вторична по 
отношению к определению физического ущерба от ЧС
- Это означает, что прежде чем приступить к экономической оценке ущерба от 

ЧС, должна быть проведена работа по определению разрушений и иных 
потерь в натуральных (физических и иных) измерителях, т.е. определен 
физический ущерб от ЧС

• При определении экономического ущерба:
- осуществляется переход (пересчет) показателей физического ущерба в 

стоимостные (денежные) измерители
- прямо или косвенно воспроизводятся (моделируются) экономические 

процессы функционирования объектов экономики и социальной 
инфраструктуры применительно к условиям ЧС
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Нюансы расчета экономического ущерба

• При определении экономического ущерба выделяется фактический 
(расчетный) экономический ущерб, как правило, исчисляемый в 
годовом измерении и выражаемый в ценах и расценках предыдущего 
года

• Такое «запаздывание» объясняется спецификой статистической 
отчетности

• Принимается годовой лаг в расчетах ущерба, он принят в качестве 
базового
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Длительность инцидента ИБ с точки зрения бизнеса

Ур
ов

ен
ь 

оп
ер

ац
ий

Время

Минимально 
допустимый 
уровень 
операций

MAO

Восстановление 
активностей на 
приемлемый 
уровень

Начало 
атаки / 
инцидента

RPO

Потеря 
данных и 
транзакций

Время 
последнего 
бэкапа/ 
репликации

RTO

Восстановление бэклога:
• Восстановление 

потерянных транзакций
• Снижение бэклога

Бизнес-функции 
полностью 
восстановлены

С процедурами
реагирования и 
восстановления

Без процедур
реагирования и 
восстановления

Процедуры 
восстановления
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Длительность 
последствий зависит 
от типа актива

Но годовой период 
признан базовым, в том 
числе и в ПП-127 по 
категорированию объектов 
КИИ

Часы

Дни

Годы

Десятилетия

Поэтому так важно начать с 
классификации информационных 

систем
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Прямой и косвенный ущерб

• A - коэффициент приведения разновременных затрат (коэффициент 
дисконтирования)
- Именно тут важно учитывать длительность негативных последствий

• U - экономический ущерб от инцидента

• Up - прямой экономический ущерб

• Uk - косвенный экономический ущерб

U = Up + A * Uk
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Для этого надо неплохо разбираться в бизнесе, который вы 
защищаете (в деятельности своего предприятия)

Проведите декомпозицию!
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А если актив не завязан на генерацию финансовых 
средств, но важен для бизнеса? 
• Детальная оценка стоимости атаки включает в себя:

- Стоимость простоя атакуемого актива (потеря продуктивности)
- Стоимость восстановления атакуемого актива, включая привлечение внешних 

сил
- Дополнительные затраты (штрафы, неустойки, репутация, судебные тяжбы, 

уход клиентов и т.п.)
- Потенциальные сбережения (например, электричество или Интернет)
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Минимальные исходные данные для расчета

Время простоя 
вследствие атаки

Время восстановления 
после атаки

Время повторного 
ввода потерянной 

информации

Зарплата 
обслуживающего 

персонала

Зарплата сотрудников 
атакованного узла или 

сегмента

Численность 
обслуживающего 

персонала

Численность 
сотрудников 
атакованного 
узла/сегмента

Объем продаж, 
выполненных с 

помощью атакованного 
узла или сегмента

Стоимость замены 
оборудования или 

запасных частей
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Какие потери несет бизнес?

• Потери интеллектуальной собственности
- Ноу-хау, патенты, списки клиентов, условия договоров

• Юридические потери
- Штрафы и досудебные урегулирования

• Потери «собственности»
- Курс акций, перехват управления, вывод из строя, информация, приводящая к 

задержкам в выпуске продукции или услуг, кража денег со счета

• Репутационные потери
- Снижение лояльности → снижение ARPU, уход клиентов, негативные отзывы в 

прессе
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Какие потери несет бизнес?

• Потери времени (простои) на восстановление и расследование

• Административные затраты на восстановление, взаимодействие с 
клиентами и регуляторами, возврат в предатакованное состояние

• Операционные

• Вред окружающей среде

• Ущерб жизни и здоровью

• Получение конкурентами преимуществ

• Подрыв доверия инвесторов и акционеров
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А как считать эти 
потери (хотя бы 
некоторые)?

Помимо единой методики 
оценки ущерба от ЧС

• Рекомендации по оценке 
показателей критериев 
экономической значимости 
объектов КИИ
- ФСТЭК

• Методические рекомендации 
по категорированию объектов 
критической информационной 
инфраструктуры сферы 
здравоохранения (Версия 1.0)
- Минздравсоцразвития
- Оценка вреда жизни и здоровью, 

отсутствия доступа к услуге, 
нарушение функционирования 
сайта, ущерб бюджету РФ, 
воздействие на окружающую среду…
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А как считать эти 
потери (хотя бы 
некоторые)?

Помимо единой методики 
оценки ущерба от ЧС

• Методические рекомендации 
по определению и 
категорированию объектов 
КИИ топливно-энергетического 
комплекса

• Методические рекомендации 
по категорированию объектов 
КИИ, принадлежащих 
субъектам КИИ, 
функционирующим в сфере 
связи
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А какой косвенный ущерб может быть?

• Простои
• Ухудшение психологического климатаПродуктивность

• Расследование инцидента
• PR-активностьРеагирование

• Замена оборудования
• Повторный ввод информацииЗамена

• Судебные издержки, досудебное урегулирование
• Приостановление деятельностиШтрафы

• Ноу-хау, государственная, коммерческая тайна
• Отток клиентов, обгон со стороны конкурентаКонкуренты

• Гудвил
• Снижение капитализации, курса акцийРепутация
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Несущественно Незначительно Умеренно Значительно Катастрофически

Финансовый 
ущерб на более 
чем Y миллионов 
рублей

₽1М ₽5М ₽10М ₽50М ₽100М

Даже если посчитать рублем, то ущерб может быть 
разный
• Не любой финансовый ущерб значим для организации или ее подразделений 

или бизнес-проектов

• Важно ранжировать весь ущерб, разбив его на диапазоны от не 
незначительного до катастрофического (риск-аппетит)

• Определяется менеджментом организации
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Несущественно Незначительно Умеренно Значительно Катастрофически

Перебой в работе 
для более чем X
заказчиков

10 заказчиков 100 заказчиков 500 заказчиков 1000 заказчиков 5000 заказчиков

Прерывание бизнес 
операций на Z часов

1 час 4 часа 8 часов 2 дня 5 дней

Нанесение вреда 
жизни и здоровью A
человек

0 человек 0 человек 1 человек 10 человек 50 человек

Утечка данных B
заказчиков

100 заказчиков 1000 заказчиков 5000 заказчиков 10000 заказчиков 100000 заказчиков

Отток C заказчиков 5 заказчиков 10 заказчиков 25 заказчиков 50 заказчиков 100 заказчиков

Потеря доли рынка 
на D%

0% 0% 1% 3% 7%

Снижение 
продуктивности на 
E%

0% 1% 3% 5% 10%

Ранжирование при иных формах ущерба
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Несущественно Незначительно Умеренно Значительно Катастрофически

Снижение 
мощности 
электрогене-рации 
на F мегаватт

Снижение 
мощности 
допустимо

Снижение 
мощности 
допустимо

100 МВт 1000 МВт 10000 МВт

Несущественно Незначительно Умеренно Значительно Катастрофически

Публикация в СМИ Отсутствуют В местных 
потребительских 
печатных изданиях

По местному ТВ или 
в местных 
отраслевых 
печатных изданиях

По национальному 
ТВ или в 
национальных 
потребительских 
печатных изданиях

Выделенная 
передачи или 
репортаж по 
национальному ТВ 
или в национальных 
отраслевых 
печатных изданиях

Специфичные отраслевые метрики
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Разные виды и градации ущерба для банка

• ГОСТ Р ИСО/ТО 13569-2007 «Финансовые услуги. 
Рекомендации по информационной безопасности»

• 6 видов ущерба
- Финансовый
- Репутационный
- Стратегический
- Правовой
- Операционной
- Безопасность

• 9 градаций негативных последствий
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А как учесть вероятностную сущность будущего
ущерба?
• Оценка ущерба обычно 

базируется на прошлых 
периодах
- Метод Annual Loss 

Expectancy (ALE)

• Как посчитать будущий 
ущерб, учитывая его 
непредсказуемость?

• Метод Монте-Карло
- Тысячи экспериментов

Источник: FAIR Privacy Calculator v2.12
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Пример инструмента расчета риска: Open FAIR

• Калькулятор Open FAIR 
базируется на методе 
оценки рисков FAIR и 
позволяет оценить не 
только частоту рисков, но и 
ущерб
- Прямой и непрямой
- Эмуляция 10000 

экспериментов и получение 
распределение размеров 
вероятных ущербов
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Ценность 
информации

Защита не должна быть 
дороже защищаемой 
информации, но как 
считать стоимость 
информации?

• Активы бывают материальные и 
нематериальные

• Материальные активы 
оцениваются обычно на основе 
стоимости их замены или 
восстановления

• Аналогичным образом часто 
оценивается и программное 
обеспечение

• Ценность информации и иных 
нематериальных активов 
определяется либо экспертным 
способом (метод Дельфи) или с 
помощью специальных методик
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Нематериальные активы – это то, что и требует в 
реальности защиты
• Патенты, изобретения, 

технологии…

• Авторские права

• Деловая репутация

• Фирменные знаки и 
наименования

• Документированные 
консультации

• Торговые марки

• ПО, обособленное по 
«железа»

• Права на эксплуатацию

• Лицензии

• И т.д.
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Виды стоимости нематериального актива
Вид стоимости Определение

Стоимость обмена Вероятная цена продажи, когда условия обмена 
известны обеим сторонам и сделка считается 
взаимовыгодной

Обоснованная рыночная 
стоимость

Наиболее вероятная цена, по которой объект оценки 
переходит из рук одного продавца в руки другого на 
открытом рынке и добровольно

Стоимость использования Стоимость объекта оценки в представлении конкретного 
пользователя и с учетом его ограничений

Ликвидационная стоимость Стоимость объекта оценки при вынужденной продаже, 
банкротстве

Стоимость замещения Наименьшая стоимость эквивалентного объекта оценки
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Методы оценки НМА

• У каждого метода есть своя область применения, свои достоинства и 
недостатки

Рыночный

• Метод сравнения продаж 
аналогичных объектов оценки

Затратный

• Метод стоимости замещения
• Метод восстановительной 

стоимости
• Метод исходных затрат

Доходный

• Метод расчета роялти
• Метод исключения ставки 

роялти
• Метод DCF
• Метод прямой капитализации
• Экспресс-оценка
• Метод избыточной прибыли
• Метод по правилу 25%
• Экспертные методы
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В чем сложность 
расчета стоимости 
информации?

Помимо нежелания 
влезать в это la merde

• Изменчивость стоимости 
одного и того же актива

• Разные методы подсчета 
стоимости одного и того 
же актива

• Бизнес должен хотеть 
считать стоимость 
информации

• Негативное отношение 
налоговой к этому 
методу «ухода от 
налогов»
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Сложности расчета негативных последствий

Последствия в ИБ-
терминах

Экспертная оценка

Отсутствие исходных 
данных

Нематериальные 
активы

Понимание бизнес-
процессов

Взаимодействие с 
бизнесом
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Резюмируя

Не забывая про 
необходимость оценки еще 
и вероятности риска

• Без понимания ущерба от 
реализации рисков (угроз) 
невозможно эффективно 
заниматься 
кибербезопасностью

• Ущерб может быть не только 
финансовым

• За счет декомпозиции ущерб 
может быть посчитан 
достаточно точно

• Качественная оценка тоже 
возможна, если все градации 
точно объяснены с точки 
зрения бизнеса
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Вопросы?
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