
Использование Red Teaming 
в Банке



Red Teaming
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Red Teaming — это один из методов проверки уровня защищенности организации. 

Предназначен для тренировки и проверки эффективности работников, процессов, средств защиты информации и необходим тем 
компаниям, у которых есть свои подразделения, обеспечивающие процессы ИБ.

Red Team по сравнению с тестированием на проникновение (pen test) имеет 
следующие преимущества: 

• работы производится скрытно для того, чтобы Blue Team могли отработать 
на практике оперативное реагирование на события и противодействие 
злоумышленникам;

• нет жёсткого ограничения по методам работы, что делает мероприятие по 
проверке уровня защищенности более комплексным;

• высокая эффективность за счёт заинтересованности обеих команд на 
достижение результата, а не на формальное выполнение требований 
регуляторов.

Наличие собственных команд Red Team и Blue Team
свидетельствует о зрелости подразделений, 

обеспечивающих процессы ИБ в организации



Используемые техники
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В рамках Red Team тренировок используется техника Living off the Land (LotL) - использование инструментов и методов, которые 
используют ИТ- и Бизнес-подразделения в своей повседневной деятельности; цель - как можно дольше находиться незамеченными в 
инфраструктуре, или до момента обнаружения, или, когда необходимо привлечь внимание команды Blue Team.

При необходимости используются техники, используемые в своей 
деятельности злоумышленниками: 

• атаки на web сервисы, 

• атаки на внутреннюю инфраструктуру, 

• атаки на мобильные приложения, 

• социальная инженерия;

• физическое проникновение.



Реализованные мероприятия
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• В целях повышения эффективности работы средств защиты 
на конечных узлах выполнен ряд атак на хосты критичных 
АС;

• Подготовлена и проведена учебная фишинговая рассылка, в 
результате которой были скомпрометированы УЗ 
работников Банка;

• Проведена эмуляция построения DNS, ICMP-туннелей из 
внутренней сети Банка в Интернет;

• Проведена атака на контроллер домена с последующей 
попыткой брутфорса захваченных хэшей паролей.

• Усовершенствованы настройки средств защиты на 
конечных узлах;

• Повышен уровень осведомленности работников Банка в 
сфере ИБ при работе с электронной почтой; 

• Скорректированы выявленные слабые пароли; 

• Уточнены правила детектирования в Системе анализа 
аномального трафика;

• Скорректированы правила и политики средств 
мониторинга Ситуационного центра Банка.



Плюсы и минусы собственного Red Team
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Плюсы:

• тесное взаимодействие и быстрые коммуникации между 
всеми заинтересованными сторонами (Red Team, Blue Team);

• повышение квалификации команды Blue Team, благодаря 
практической направленности тренировок;

• увеличение скорости реагирования Blue Team на инциденты. 

Минусы:

• атакующая команда имеет представление о внутренней 
инфраструктуре организации;

• возможен конфликт интересов (в организациях у которых 
подразделения ИБ не нацелены на достижение единой 
цели).



Благодарю за внимание

Артём Калашников 
+79036247761
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