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«ОБ УСТАНОВЛЕНИИ ОБЯЗАТЕЛЬНЫХ ДЛЯ КРЕДИТНЫХ 
ОРГАНИЗАЦИЙ ТРЕБОВАНИЙ К ОБЕСПЕЧЕНИЮ ЗАЩИТЫ 

ИНФОРМАЦИИ ПРИ ОСУЩЕСТВЛЕНИИ БАНКОВСКОЙ 
ДЕЯТЕЛЬНОСТИ В ЦЕЛЯХ ПРОТИВОДЕЙСТВИЯ 

ОСУЩЕСТВЛЕНИЮ ПЕРЕВОДОВ ДЕНЕЖНЫХ СРЕДСТВ БЕЗ 
СОГЛАСИЯ КЛИЕНТА»



5.1. Кредитные организации должны обеспечивать 
подписание электронных сообщений способом, 
позволяющим обеспечить целостность и 
подтвердить составление указанного электронного 
сообщения уполномоченным на это лицом.

Признание электронных сообщений, подписанных 
электронной подписью, равнозначными 
документам на бумажном носителе, подписанным 
собственноручной подписью, должно 
осуществляться в соответствии со статьей 6 
Федерального закона от 6 апреля 2011 года N 63-
ФЗ "Об электронной подписи"

Подписание электронных сообщений



5.2. Кредитные организации должны обеспечивать 
регламентацию, реализацию, контроль 
(мониторинг) технологии обработки защищаемой 
информации, указанной в абзацах втором -
четвертом пункта 1 настоящего Положения, при 
совершении следующих действий (далее -
технологические участки):

- идентификация, аутентификация и авторизация 
клиентов при совершении действий в целях 
осуществления банковских операций;

Идентификация и аутентификация



5.2.1. Технология обработки защищаемой 
информации, применяемая на всех 
технологических участках, указанных в настоящем 
пункте, должна обеспечивать целостность и 
достоверность защищаемой информации.

- защиту защищаемой информации при ее 
передаче по каналам связи.

- подписание клиентом электронных сообщений 
способом, указанным в подпункте 5.1 настоящего 
пункта;

- получение от клиента подтверждения 
совершенной банковской операции.

Подписание электронных сообщений



ГОСТ (проект)
ИДЕНТИФИКАЦИЯ И АУТЕНТИФИКАЦИЯ

Уровни доверия аутентификации



Простая аутентификация
Уровень доверия 
аутентификации, 
определяемый видом 
аутентификации

Средства 
аутентификации

Уровень доверия 
аутентификации, 
определяемый 
средством 
аутентификации

Уровень доверия 
аутентификации

Низкий Запоминаемый секрет Очень низкий Очень низкий
Поисковый секрет Очень низкий
Внеполосный 
аутентификатор

Низкий Низкий

Однофакторное ОТР-
устройство

Низкий



Усиленная аутентификация
Уровень доверия 
аутентификации, 
определяемый 
видом 
аутентификации

Средства аутентификации Уровень доверия 
аутентификации, 
определяемый 
средством 
аутентификации

Уровень 
доверия 
аутентификации

Средний Запоминаемый секрет совместно с 
внеполосным аутентификатором

Средний Средний

Многофакторное OTP-устройство Средний
Однофакторное криптографическое 
программное средство аутентификации

Средний Средний

Однофакторное криптографическое 
техническое (аппаратное) средство 
аутентификации

Средний



Строгая аутентификация
Уровень доверия 
аутентификации, 
определяемый 
видом 
аутентификации

Средства аутентификации Уровень доверия 
аутентификации, 
определяемый 
средством 
аутентификации

Уровень 
доверия 
аутентификации

Высокий Многофакторное криптографическое 
программное средство аутентификации

Высокий Высокий

Многофакторное криптографическое 
программно-техническое (аппаратное) 
средство аутентификации

Высокий

Многофакторное криптографическое 
программно-техническое (аппаратное) 
средство аутентификации с неизвлекаемым
ключом

Очень высокий Очень высокий



Обеспечение целостности
Обеспечение неизменности
Установление авторства
Подтверждение операций

СообщенияКлиент

Идентификация клиента
Аутентификация клиента
Авторизация клиента



«Классическая» архитектура

Front-end ДБО
WEB-приложение
Браузер / Плагин Back-end ДБО

Можно реализовать практически 
любые методы аутентификации, 
подписи и подтверждения операций



Архитектура с подписью в мобильном 
приложении

Front-end ДБО
WEB-приложение
Браузер / Плагин Back-end ДБО

Мобильное приложение
для подписи

Ограниченные возможности аутентификации на 
мобильном устройстве
Задача усиления аутентификации на прикладном 
уровне
Проблема хранения ключей
Проблема реализации криптоалгоритмов



Архитектура с дистанционной подписью

Front-end ДБО Back-end ДБО

Мобильное приложение

Ограниченные возможности 
аутентификации на мобильном 
устройстве
Задача усиления аутентификации на 
прикладном уровне
Задача подтверждения операций



Какой уровень аутентификации 
достаточен?

Риск-ориентированная модель?
Простой аутентификации и ПЭП явно 
не достаточно
Усиленная и строгая аутентификация 
требуют криптографии



Максимальную безопасность можно обеспечивать при помощи 
строгой аутентификации и вычисления подписи на доверенных 
устройствах с неизвлекаемым ключом подписи

!



Фото

Владимир Иванов
директор по развитию
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