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Инфосистемы Джет

ПОЛНОЧЬ – ЭТО ВРЕМЯ…
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ТЫКВА МИСТИКА НАЧАЛО
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ЕСТЬ НЕСКОЛЬКО «ТОЧЕК ЗАЩИТЫ»
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«Внешний» 

мир

Мир 

Компании
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В ПЕРВУЮ ОЧЕРЕДЬ КОМПАНИИ ОЗАБОТИЛИСЬ 

ЗАЩИТОЙ ИНФРАСТРУКТУРЫ
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Этапы изготовления меча

ПОДГОТОВКА

Ковка Отжиг ЗакалкаНагрев
Подготовка 

материалов
Заточка

Финальная заточка 

и полировка

«ПЕРВАЯ ВОЛНА»

Межсетевые 

экраны

Web Application 

Firewall

Anti-DDoS

«ВТОРАЯ ВОЛНА»

иные направления ИБ…

… и безопасность 

приложений!
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А АКТУАЛЬНА ЛИ ЗАЩИТА ПРИЛОЖЕНИЙ?
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ДА.
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ЧТО ИЗМЕНИЛОСЬ?
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СПЕЦИАЛИСТЫ

СПЕЦИАЛИСТЫ ЕСТЬ НА 

РЫНКЕ

ТЕХНОЛОГИИ

ДОСТУПНЫЙ «ОБЪЕМ» 

ИЗМЕНИЛСЯ
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КАКИЕ ЕСТЬ СРЕДСТВА АВТОМАТИЗАЦИИ В 

БЕЗОПАСНОЙ РАЗРАБОТКЕ? AS IS
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SAST

DAST

mDAST

OSA/SCA

IAST

IaCS

CONTAINER 

SECURITY

SECRET 

MANAGEMENT

APPSEC SECOPS

РЕШЕНИЯ ЕСТЬ НА РЫНКЕ
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НА ЧЕМ СОСРЕДОТОЧИМСЯ СЕГОДНЯ?
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РОССИЙСКАЯ 

ФЕДЕРАЦИЯ

OPEN SOURCE 

SOFTWARE (OSS)
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АВТОМАТИЗАЦИЯ: РФ И OSS (1/2)
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РОССИЙСКАЯ 

ФЕДЕРАЦИЯ

OPEN SOURCE SOFTWARE 

(OSS)
КЛАСС РЕШЕНИЙ

IAST Отсутствует

OSA/SCA
Dependency 

Check/Track

DAST
Zed Attack

Proxy (ZAP)

SAST Его много… Очень!
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АВТОМАТИЗАЦИЯ: РФ И OSS (2/2)
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РОССИЙСКАЯ 

ФЕДЕРАЦИЯ

OPEN SOURCE SOFTWARE 

(OSS)
КЛАСС РЕШЕНИЙ

IaCS И его тоже много ☺Отсутствует

mDAST MobSF

SECRET 

MANAGEMENT Отсутствует

CONTAINER 

SECURITY + много «отдельного» open source
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КАКИЕ ЕСТЬ СРЕДСТВА АВТОМАТИЗАЦИИ В 

БЕЗОПАСНОЙ РАЗРАБОТКЕ? TO BE
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SAST

DAST

mDAST

OSA/SCA

IAST

IaCS

CONTAINER 

SECURITY

SECRET 

MANAGEMENT

APPSEC SECOPS
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РЕШЕНИЯ ЕСТЬ НА РЫНКЕ
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НЮАНСЫ OPEN SOURCE SOFTWARE
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Отсутствие web-

интерфейса

Машиночитаемые 

результаты

Отсутствие 

поддержки

Потребность в 

доработке
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ВЫВОДЫ
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Защита приложений – важный аспект обеспечения 

корпоративной ИБ

Реализовать практики безопасной разработки 

реально. Сложнее, но реально

Для многих классов решений есть РФ аналоги или 

зарекомендовавшие себя open source инструменты
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ЧТО ДЕЛАТЬ?
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1
Не воспринимать безопасность приложений, как синоним 

статическому анализу

2
Если не знаете с чего начать – начните с контроля используемых 

open source зависимостей

3
Развивать/создавать команду по Application Security и Security 

Operations

4
Развивать навыки программирования и умения работать с *nix 

(parsing, интеграции)
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СПАСИБО!
DSO@JET.SU
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