
Сервисно-страховой 
продукт по защите от 
сложных и неизвестных 
угроз информационной 
безопасности
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Защита бизнеса 
от кибератак от
Angara MSS и ВСК

Используя сервисные преимущества продукта,  Вы оптимизируете 
расходы на обеспечение ИБ.

В случае киберинцидента, можете быть уверены в возмещении потерь.

Преимущества для малого и среднего бизнеса

Позволяет эффективно применять современные  решения ИБ и 
повысить уровень собственной  безопасности.
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Решения для бизнеса

Имущество

Гражданская 
ответственность

Перерыв в хозяйственной

деятельности

Расходы

Интернет-торговля Складская и терминальная логистика Производители коммерческого  
цифрового контента

• Компьютерные активы
• Денежные средства в 

электронной форме

• Компьютерные активы
• Денежные средства в 

электронной форме

• Компьютерные активы
• Цифровые объекты 

интеллектуальной 
собственности с объявленной
стоимостью

• Денежные средства в 
электронной форме

Данные банковских карт
клиентов страхователя

• Ответственность перед 
правообладателями

• Расходы на расследование 
страхового события

• Юридические и судебные расходы

• Расходы на расследование 
страхового события

• Юридические и судебные расходы

Текущие (постоянные)  расходы Текущие (постоянные)  расходы Текущие (постоянные)  расходы

Расходы на расследование  
страхового события

Товар, принятый на материально-
ответственное хранение
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Страховая часть.
Что можно застраховать.

Имущество, если в результате киберинцидента причинен вред:

информационным активам

финансовым активам

компьютерным активам

иному имуществу

Гражданскую ответственность за последствия  
киберинцидента перед третьими лицами:

хищение денег со счетов клиента страхователя в 
результате  несанкционированного раскрытия 
персональных данных клиента

репутационные риски клиента в результате  
несанкционированного раскрытия его персональных 
данных

причинение вреда имуществу клиента в результате 
выхода из строя оборудования страхователя
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Страховая часть.
Что можно застраховать.

Перерыв в хозяйственной деятельности в компьютерных и/или  
информационных активах с возмещением:

зарплат сотрудников и сопутствующих налогов

налогов и сборов, подлежащих оплате вне зависимости от оборота

платы за аренду хостинга, серверов, помещений, оборудования и пр.

амортизационных отчислений, процентов по кредитам

Расходы

на расследование страхового события

юридические и судебные расходы
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Сервисная составляющая
Установленный агент выявляет вредоносное, шпионское и другое ПО, не детектируемое  антивирусом!

Агент Антивирус

Работает в основном на уровне 
действий ПО  и использует для 
анализа данные сразу от  
нескольких компьютеров

EDR – поведение ПО в сети по 
правилам

Работает по шаблонам (сигнатурам), 
анализируя  характеристики ПО (имя, 
размер, действия) только  в рамках одного 
компьютера

Антивирус – поведение ПО на конкретном  
компьютере по шаблонам

Антивирус – это как средство диагностики (ЭКГ) + врач- диагност. Выявляет проблему и сообщает о ней

EDR – как лечащий врач, который выдает точный диагноз  на основании сбора  и анализа не только отдельных
результатов проведенных анализов, но и всей дополнительной  информации

Какие объекты защищаются: Рабочие места с ОС Windows \ Серверы с ОС Windows
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Преимущества сервиса

≥15 мин
Время обнаружения 
потенциального инцидента

Персонал

Штат аналитиков 24/7

Процессы

Информирование клиента  
о киберинцидентах

Технологии

Современные инструменты
для выявления и анализа
инцидентов

≥2 ч
Время подтверждения 
инцидента
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Определение киберинцидента

Нарушение работоспособ-
ности информационных 
активов страхователя, вы-
званное вредоносным ПО

Подбор паролей учетных 
записей или применение 
техник обхода обязатель-
ной аутентификации и 
идентификации с целью 
получения несанкциониро-
ванного доступа к инфор-
мационным активам

Использование уязви-
мостей и архитектурных 
особенностей информа-
ционных активов с целью 
совершения несанкциони-
рованных действий

1
Шифрование данных, 
блокировка или создание 
помех в работе информа-
ционных активов страхо-
вателя программой-вымо-
гателем

2

3
Использование мошенни-
ческих действий посред-
ством сети Интернет мето-
дом отправки электронных 
писем и размещения 
поддельных интернет-ре-
сурсов

5
Несанкционированное 
подключение компьюте-
ров и серверов к управля-
ющим информационным 
системам злоумышленни-
ков с целью вредоносной 
или иной скрытой дея-
тельности

64

1 3 5
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Страховая часть продукта.  
Что получает заказчик?

Отказоустойчивая 
инфраструктура

ПО Аналитика Поддержка Сервис

Сервис 24/7 Расследование  
инцидентов ИБ

Реакция на критичные  
инциденты ИБ
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Результат для заказчика 

Быстрый запуск услуги по 
обеспечению информационной 
безопасности; 

Гарантированный уровень 
сервиса, подкрепленный 
финансовой ответственностью; 

Реагирование 
на инциденты ИБ; 

Аналитику и расследование 
выявляемых инцидентов 
экспертами Angara SOC; 

Широкий спектр страхового 
покрытия; 

Сервис 
в режиме 24х7
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Портрет заказчика 
Малый и средний бизнес по мере его цифровизации привлекает все больше внимания злоумышленников. Это объясняется тем, что 
конкуренция в нем достаточно высока, а возможности киберзащиты и оценки рисков зачастую ограничены. 

Для кого? Малый и средний бизнес, который: 

стремится повысить уровень собственной 
безопасности и конкурентоспособности; 

не имеет в штате необходимого количества 
специалистов по ИБ + инфраструктура; 

хочет оптимизировать расходы на обеспечение ИБ; 

хочет защититься от простоев бизнеса, связанных с 
успешно проведенными кибератаками; 

в случае киберинцидента хочет быть уверен в том, что 
его потери будут возмещены. 

Сегмент бизнеса: 

микропредприятия (до 50 рабочих мест);

малые предприятия (50-100 рабочих мест);

средние предприятия (100-250 рабочих мест);

крупные предприятия (от 500 рабочих мест).
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Angara Security в цифрах

*Данные на основе оценки лояльности заказчиков по методике NPS
** Данные на основе рейтинга «Атланты 1000» бизнес-клуба «Атланты» и компании Smart Ranking

Индекс 
NPS*
71%

российских и зарубежных 
партнеров в портфеле

самых быстрорастущих 
компаний России**

заказчиков выбрали Angara Security в 
качестве партнера

место на Национальном 
киберполигоне

сертифицированных экспертов
в области ИБ в штате

реализованных проектов

100+

600+

2

160+

400+

ТОП-
1000

2015 Образована Angara Technologies Group

2016 Создана Angara Professional Assistance

2017 Открыто обособленное подразделение в Рязани

2018 Запущен Центр киберустойчивости Angara SOC

2019 Открыто обособленное подразделение в Пензе

2021 Открыто обособленное подразделение  в 
Тюмени

https://www.angaratech.ru/press-center/novosti/gruppa-kompaniy-angara-vpervye-provela-otsenku-loyalnosti-zakazchikov-ispolzuya-metodiku-nps-znachen_1154/?sphrase_id=1567


Контакты

г. Москва,
ул. Василисы Кожиной, д.1, к.1 
БЦ «Парк Победы»

info@angarasecurity.ru

www.angaramss.ru

+7 495 269-26-07
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