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КИБЕРУЧЕНИЯ, КАК СПОСОБ 
ПОДГОТОВКИ К БУДУЩЕМУ
РЕГУЛЯРНЫЕ ТРЕНИРОВКИ = УВЕРЕННОСТЬ В БЕЗОПАСНОСТИ 

ОЛЬГА ЕЛИСЕЕВА
Компания «Инфосистемы Джет»
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КРИТИЧЕСКИЙ РОСТ КОЛИЧЕСТВА АТАК 



3

РЕЗУЛЬТАТЫ ОПРОСА
ПРОВОДИТЕ ЛИ ВЫ КИБЕРУЧЕНИЯ?

35%

39%

26% Да

Нет, но задумываюсь, чтобы 
провести в ближайшее время

Нет



4

ЧТО ОТНОСЯТ К КИБЕРУЧЕНИЯМ

Повышение 
осведомленности 
пользователей

Red Team

Киберучения Участие 
в мероприятиях, 
в CTF

Недели безопасности

Управленческие 
(интеллектуальные) 

игры
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КАК ПОДГОТОВИТЬСЯ К БУДУЩЕМУ?
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СЕРВИСНЫЙ ПОДХОД

Тренировки любят 
регулярность! 

Бизнес-процесс 
вокруг тренировок

Актуальность 
контента

₽
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МЕТОДОЛОГИЧЕСКАЯ БАЗА

Сценарии учений, сценарии атак

Обучающие материалы, лабораторные 
работы, тесты

Метрики, KPI, периодичность

ТЕХНИЧЕСКИЙ КОНТЕНТНЫЙ

МНОГОСЛОЙНАЯ ИНФРАСТРУКТУРА

Учебный IT-ландшафт

Уязвимости, ошибки администрирования

Средства защиты

ДВА ЭЛЕМЕНТА КИБЕРПОЛИГОНА
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СОТРУДНИКИ БАНКА

SECURITY CHAMPIONSАНАЛИТИКИ SOC СПЕЦИАЛИСТЫ 
ЭКСПЛУАТАЦИИ СЗИ

СПЕЦИАЛИСТЫ ПО COMPLIANCE/ 
МЕТОДОЛОГИ/ РИСКОВИКИ

СПЕЦИАЛИСТЫ ИТ ОФИЦЕРЫ БЕЗОПАСНОСТИ
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КИБЕРУЧЕНИЯ НА ПРИМЕРЕ 
КОМАНДЫ SOC

Среднее время проведения расследования

ОПЕРАЦИОННЫЕ ХАРАКТЕРИСТИКИ

ХАРАКТЕРИСТИКИ НАВЫКА

Базовые аналитические навыки

Операционная отчетность
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ЗАДАЧА: ОБЕСПЕЧИТЬ ГОТОВНОСТЬ 
К ВСТРЕЧЕ СО ЗЛОУМЫШЛЕННИКАМИ

Потребуется получить следующие практические навыки:

Операционная отчетность 

Базовые аналитические навыки 

Работа со средствами защиты

Сетевая криминалистика 

Этичный хакинг 

1

2

3

4

5

6 Активный поиск угроз и разведка 
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Понять принципы действия хакеров, 
изучить штатные механизмы 
расследования инцидентов ИБ, 
отработать навыки на практике 
с реальными сценариями атак

Q1 | ИНТЕНСИВ

Думай 
как хакер

Действуй 
как аналитик 
SOC

Отработка 
сценариев 
атак3 дня

Операционная отчетность 

Активный поиск угроз и разведка

Этичный хакинг

Базовые аналитические навыки

РОСТ НАВЫКОВ
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Знакомство с техниками MITRE, выполнение 
мини сценариев под популярные блоки. 
Отработать на практике навыки выявления и 
противодействия атакам

Q2 | MITRE ATT&CK

3 дня
Противодействие 
атакам

MITRE 
ATT&CK: 
теория 
и практика

Базовые аналитические навыки 

Активный поиск угроз и разведка

Работа со средствами защиты

Сетевая криминалистика

Этичный хакинг

ПРИРОСТ СЛЕДУЮЩИХ НАВЫКОВ
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Понять принципы действия хакеров в части 
веба и мобильных приложений, практика 
по отражению атак. Распространённые сетевые 
атаки на IPv4, IPv6, принцип работы mitm атак

Q3 | ДУМАЙ КАК ХАКЕР PRO

2 дня

Думай как 
хакер PRO: веб 
и мобильные 
приложения

Сеть 
и сетевые 
атаки

Работа со средствами защитыЭтичный хакинг

Сетевая криминалистика

РОСТ НАВЫКОВ
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Активный поиск угроз и разведка

Сетевая криминалистика

Работа со средствами защиты

Q4 | ПРОТИВОСТОЯНИЕ

Этичный хакинг

Базовые аналитические навыки 

Операционная отчетность

РОСТ НАВЫКОВ

Противостояние команд 
(Red Team и Blue Team)

Попробовать себя в разных ролях (атакующего 
и защитника) и применить все полученные 
ранее навыки2 дня
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УЛУЧШЕНИЕ ПОКАЗАТЕЛЕЙ

Среднее время проведения расследования

ОПЕРАЦИОННЫЕ ХАРАКТЕРИСТИКИ

ХАРАКТЕРИСТИКИ НАВЫКА

Базовые аналитические навыки 

Операционная отчетность
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ОЦЕНКА ЭФФЕКТИВНОСТИ

RedTeamТестирование Сравнение количественных 
данных «до и после» 

по ключевым показателям 
для этих специалистов
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ТРЕК КИБЕРУЧЕНИЙ ДЛЯ 
СОТРУДНИКОВ БАНКА

ОФИЦЕР 
БЕЗОПАСНОСТИ

СПЕЦИАЛИСТ 
ЭКСПЛУАТАЦИИ СЗИ

Думай 
как хакер

Безопасная 
настройка ИТ

Сеть 
и сетевые атаки

Отработка 
сценариев атак

ПротивостояниеMITRE: теория 
и практика

Отработка 
сценариев атак

Сеть 
и сетевые атаки

СПЕЦИАЛИСТ ИТ

Безопасная 
настройка ИТ
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НЕДОСТАТОЧНО ТЕСТИРОВАНИЯ 
В МОДЕЛИ ЗАЩИТЫ

Изменения БП СЗИИзменения ИТ

Киберучения и RedTeam

Мониторинг

3

2

1

Уровень 1 
Затруднение продвижения 

Уровень 2 
Обнаружение и реагирование

Уровень 3 
Тестирование
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СПАСИБО ЗА ВНИМАНИЕ!

ОЛЬГА ЕЛИСЕЕВА
Компания «Инфосистемы Джет»
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