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ВСЕ КИБЕРУЧЕНИЯ ОДИНАКОВЫ?

КИБЕРПОЛИГОНCTF
ШТАБНЫЕ 

КИБЕРУЧЕНИЯ
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«ЛЕГКО В УЧЕНИИ, ТЯЖЕЛО В БОЮ»

Бизнесу нужно не количество атак и сработок СЗИ, 
а реальная защищенность и уверенность, что 
хакер не сможет реализовать неприемлемые 
события компании - команда SOC его остановит!

Standoff – это полигон, где можно потренироваться 
«в бою» и облегчить задачу практической 
кибербезопасности в своей компании



Фрэнк Армстронг, «Инвестиционные стратегии 21 века»



ВАЖНОСТЬ ТРЕНИРОВКИ -
ГОТОВНОСТЬ К «А ЧТО ЕСЛИ…?»

ВЫВОДЫ
1. Непредсказуемые события случаются
2. Не у всех есть инструменты, чтобы их 

побороть
3. Не у всех есть навыки использовать 

инструменты, даже если они есть
4. Риски бывают «системными» 

(межотраслевыми) и к ним надо быть 
готовым!

Пример из жизни: 
коллапс из –за 
«неожиданного» 
снегопада в Москве 
зимой 2021



ИБ2.0: БЫТЬ ГОТОВЫМ К 
«НЕДОПУСТИМЫМ СОБЫТИЯМ»

ВЫВОД ДЕНЕЖНЫХ СРЕДСТВ СО 
СЧЕТОВ БАНКА ЧЕРЕЗ АРМ КБР

ВЫВОД ДЕНЕЖНЫХ СРЕДСТВ СО 
СЧЕТОВ КЛИЕНТОВ ЧЕРЕЗ ДБО

КРАЖА ИНФОРМАЦИИ, 
СОСТАВЛЯЮЩЕЙ БАНКОВСКУЮ ТАЙНУ

ШИФРОВАНИЕ ВНУТРЕННИХ 
СИСТЕМ БАНКА ВИРУСОМ

РЕПУТАЦИОННЫЕ ПОТЕРИ И 
ПАДЕНИЕ КОТИРОВОК

АБС

ДБО

АРМ КБР-Н



УКРУПНЕННАЯ 
СХЕМА ОБЪЕКТА ПОЛИГОНА

DMZ

БИЗНЕС-
СЕРВИСЫ

ИНФРА-
СТРУКТУРНЫЕ
СЕРВИСЫ

ПОЛЬЗОВАТЕЛЬ 1

ПОЛЬЗОВАТЕЛЬ 2

Сегмент АСУ ТП

СКАДА и 
контроллеры

СЗИ
(ИБ + ИТ)

Web
Mail

ERP
CRM

AD
DNS



АППАРАТНАЯ ИНФРАСТРУКТУРА
THE STANDOFF

468 cores CPU

7,5 TB RAM

146 TB HDD

5372 cores vCPU

9,1 TB RAM

485 TB SDD/HDD













2020 2021



ТИПОВЫЕ ВОПРОСЫ 
УЧАСТНИКОВ

Мне не интересны 
риски

Мы моделируем риски для бизнеса на основе событий, которые 
происходили, а не просто вероятностные события. Standoff – возможность 
построить векторы атак самому и опробовать свои подходы к защите

Я уже был на 
киберполигоне

The Standoff – это полигон, где есть сочетание смоделированных 
инфраструктур из реальной жизни и настоящих профессиональных 
хакеров, которым противостоят защитники. Даже если вы такое видели –
это уникальный опыт каждый раз!

Безусловно, идеальные киберучения – это учения на «живой» 
инфраструктуре компании с реальными командами атакующих. Но такое 
происходит очень редко и это очень дорого, поэтому, к сожалению, многие 
разработчики обычно ограничиваются сценарными «Штабными» учениями. 
Плюс мы покажем, все ли поймали и подскажем, как надо было ловить.

У нас у самих 
сейчас «проходят 
учения»

Идеальный случай для Standoff: вы пытаетесь ловить хакеров в своей 
инфраструктуре, но не уверены, что делаете это хорошо – мы подскажем, где 
(и почему) вы пропускаете / не видите атаки!
У нас есть: ментор и учебный курс. 

Мы «боимся», что 
не готовы



ЗАЧЕМ КИБЕРУЧЕНИЯ?

 Приближенный к 
реальности тестовый 
сегмент
 Учить новых людей 
 Повышать квалификацию 

существующих
 Новые навыки

 Как смоделированная 
инфраструктура
позволяет защищаться 
от атак 
 Сценарии «что если…»

 Написать свои правила 
корреляции

 Отработка 
взаимодействия  
подразделений (ИБ, ИТ, 
технологи…)
 Отладка процессов

 Создание регламентов
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ОТЗЫВЫ О THE STANDOFF 2021

 Почувствовать, каково это 
оказаться под атакой

 Умение выявлять и расследовать 
инциденты безопасности

 Уникальные навыки отслеживания 
сложных атак не только на периметре, 
но и внутри инфраструктуры

 Выполнить руками работу по оценке 
рисков и их соответствию объектам 
инфраструктуры

 Приоритизировать риски и активы, 
настроить СЗИ (компенсирующие 
меры), мониторинг

 Оценить защищенность своих 
сервисов

 На практике увидеть 
работоспособность подходов к защите

 Оценить слаженность работы 
команды (ИБ, ИБ + ИТ)

Что получают участники

ХАКЕРСКИЙ ТРАФИК ХАКЕРСКИЙ ТРАФИК,
Готовая инфраструктура

«МЕСТО И ВРЕМЯ»
(Инфраструктура)
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ВАЖНЫ ЦЕЛЬ И ЗАДАЧИ. Особенно для THE STANDOFF

ЦЕЛЬ

Отработка эффективности работы 
с уже закупленными средствами защиты

Тестирование дополнительных средств защиты на 
макете бизнес-процессов объекта полигона

 Следующий этап – моделирование процессов 
для своей компании

Анализ и харденинг инфраструктуры
с возможностью ответа на вопрос «What if?»
Выявление инцидентов и расследования – ответы 
на вопрос: «Что происходит СЕЙЧАС?»

ЗАДАЧИ

ИБ: 
5-10 человек

 Выявление важных точек защиты сервисов
 Навыки совместного (ИТ и ИБ) 

противодействия атакам на риски
 Подобранные настройки средств 

мониторинга инфраструктуры

Уметь выявить действия 
атакующего на разных 
этапах реализации 
нежелательных событий

ИТ: 2-4 человека (зависит 
от эксплуатируемых систем)

ПРИМЕР КОМАНДЫ

РЕЗУЛЬТАТЫ КИБЕРУЧЕНИЙ1.

2.

3.

4.



РЕЗУЛЬТАТЫ КИБЕРУЧЕНИЙ

 Выявления и расследования инцидентов на живых 
атаках в режиме реального времени
 Концентрация — большое количество 

реальных атак и разных команд в одном месте
 Полнота охвата действующих правил 

выявления инцидентов
 Моделирование рисков

 Интеграция систем
 Навыки и важность безопасной настройки 

инфраструктуры
 Обучение специалистов

 Аналитики
 Специалисты по СЗИ (внутрь/периметр)
 Взаимодействие в условиях атаки и жестких 

рамок

БЕСЦЕННЫЙ 
ПРАКТИЧЕСКИЙ ОПЫТ 

БЕСЦЕННЫЕ 
АРТЕФАКТЫ 

КООРДИНАЦИЯ 
РАБОТЫ КОМАНД 
ИБ (ИТ, технологи)

 в т.ч.уязвимости при 
bug bounty

 варианты настроек 
защиты конкретных 
систем

 Варианты настроек 
самих средств защиты

 Понимание процессов и 
приоритетов по их 
улучшению

 Тренироваться могут не 
только «ИБшники»



СЕРТИФИКАТ ОБ УЧАСТИИ И ОТЧЕТ



ВИДЫ УЧАСТИЯ

Мониторинг Реагирование Харденинг
Расследования
(форензика)

• Готовая 
инфраструктура

• Готовые 
средства 
защиты*

• Настроенные 
источники 
(проверить/ 
донастроить)

• Расследование 
инцидентов

• Готовая 
инфраструктура 
с передачей 
ответственности

• Смешанные 
средства 
защиты

• Самостоятельна
я настройка

• Расследование 
и реагирование 
на инциденты

• Ручная доводка 
инфраструктуры

• Смешанные 
средства защиты

• Самостоятельная 
настройка

• Расследование/ 
реагирование на 
инциденты

• Уже готовая 
взломанная 
инфраструктура 

• Готовые средства 
защиты

• Не требует 
настройки, пост-
анализ

• Поиск артефактов 
по следам 
инцидентов

* - возможно расширение стандартного набора по согласованию с организаторами

Онлайн противостояние красным командам Расследование результатов 
по итогам онлайн ивента

1 этап
Для forensic командДля аналитиков SOC



ТИПОВОЙ СЦЕНАРИЙ

 Типовой объект – новая (не своя) 
инфраструктура для команды

«AS IS »ПОПРОБОВАТЬ СВОИ 
СИЛЫ В МОНИТОРИНГЕ

ОТРАБОТАТЬ 
ВЗАИМОДЕЙСТВИЕ 
КОМАНД(Ы)

ПОЛУЧЕНИЕ «СМЕЖНОГО» 
ОПЫТА

 Новые люди
 Доработанная инфраструктура

 Изучить FORENSICS-у

 Типовой объект

«AS IS »ПОПРОБОВАТЬ СВОИ 
СИЛЫ В МОНИТОРИНГЕ

МЕНТОРСТВО И 
СПЕЦИАЛИЗАЦИЯ

ДРУГИЕ ФОРМАТЫ 
УЧАСТИЯ

 Ментор для своих новых сотрудников 
либо дочерних предприятий

 Отработка навыков и регламентов

 Активное реагирование
 Более длительные учения
 Подключение ИТшников…



ДОПОЛНИТЕЛЬНЫЕ ОПЦИИ: 
МЕНТОРСТВО И ПОДГОТОВКА

Ментор-консультант

Для кого:
• Команды без опыта участия в киберучениях;
• Кто хочет перенять лучший опыт экспертов и 

других команд;
• Сэкономить время на обучении и подготовке.

Длительность: 1 месяц (фаза подготовки и учений)
Что делает: 
• знакомство с инфраструктурой, изучение рисков, 

формирование возможных векторов;
• Теория ИБ2.0, примеры прошлых цепочек;
• Консультации по использованию СЗИ, правилам;
• Помощь с процессом расследований инцидентов 

в процессе, если будут затруднения

Курс подготовки 
команд SOC

Для кого:
• Команды без опыта обнаружении атак и 

расследовании инцидентов;
• Молодых специалистов SOC.

Длительность: 2-6 месяцев
Результат: 
Повышение квалификации специалистов от 
начальной до уровня второй линии поддержки
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инцидентов

процессы
к участию,

Настройка СЗИ

ПЛАН УЧАСТИЯ В STANDOFF

ПОДГОТОВКА ПРОВЕДЕНИЕ ИТОГИ

01 —
Согласование

00 —
Согласование
инфраструктуры

02 —
ознакомительный
брифинг

04 —
инвентаризация

03 —
Легенда, риски 
для полигона

05 —
Подготовка

06 —
выявление

08 —
Отчет и выводы
по результатам
киберучений

Удаленный доступ

инцидентов

07 —
Расследование

объекта и целей

* Ментор и сопровождение
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РЕКОМЕНДУЕМЫЙ СОСТАВ КОМАНДЫ

КОМАНДА (SOC) 5 – 10 ЧЕЛОВЕК, 
которые разделяют функции:
 выявление атак;
 расследование инцидентов;
 настройка и сопровождение средств 

защиты;
 документирование инцидентов и 

расследований;
 координация работы команды и 

коммуникация с организаторами (РТ).
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КИБЕРПОЛИГОН МОЖНО РАСШИРИТЬ 
СВОИМИ СЕРВИСАМИ*

Подготовка приложения (системы) для анализа
на полигоне (описание, возможность изоляции,
критичные угрозы или уязвимости)
Определение требований к инфраструктуре
Выделение команды сопровождения сервиса
(внедрение и поддержка во время киберучений)
Проведение киберучений
(SOC выявляет и расследует атаки на знакомых системах,
ИТ отрабатывает восстановление после сбоев сервисов)

1.

* - объем моделирования требует согласования

ЦЕЛИ

ЗАДАЧИ

Проверка на предмет наличия уязвимостей
Возможность реализации недопустимых 
событий
Отработка взаимодействия команд ИТ и ИБ

1.

2.

3.

4.

2.

3.
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Поднимите квалификацию 
специалистов на новый уровень

ЗАЩИТА 
И БЕЗОПАСНОСТЬ

ТЕСТИРОВАНИЕ 
И ИНТЕГРАЦИЯ

БЫСТРЫЙ ВЫВОД 
ТЕХНОЛОГИЙ НА РЫНОК

THE STANDOFF
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