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• Более 120 крупных заказчиков и успешно реализованных 

проектов;.
• Более 60 партнеров – интеграторов;
• 50% рынка PAM-решений (контроль привилегированного доступа)

• Разработчик: 
o СКДПУ НТ – Системы контроля действий поставщиков ИТ-услуг.
o Синоним – Безопасный шлюз передачи данных между сетями.
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• ГОСТ Р 57580.1—2017
• GDPR и ФЗ 152 
• Приказы  ФСТЭК России № 31, № 17, № 21
• Приказ ФСТЭК России №239, №235
• ФЗ-187 «О безопасности КИИ РФ»:

• Предотвращение неправомерного доступа к информации;
• Недопущение воздействия на технические средства обработки информации;
• Восстановление функционирования значимого объекта КИИ.

• СТО БР (ИББС 1.4-2018) п.6.4. Основное требование 3, п.6.7, п. 9.3

• СТО БР (ИББС-1.0-2014) раздел 7.4.3.
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Мониторинг действий специалистов

Единая панель мониторинга
Возможность быстрого просмотра активности и 
инцидентов по всем инсталляциям.

Профилирование пользователей
Анализ действий пользователей, накопление 
данных для анализа и автоматическое построение 
уровня доверия к пользователю на основе модели 
поведения.

Скорость анализа
Предварительная обработка «сырых» событий доступа.

Экономия ресурсов
Сокращение времени на анализ потенциальных 
инцидентов.



Мониторинг действий специалистов
«Тепловая карта» активности
Выделение наиболее активных зон. Оценка 
нагруженности инсталляций и конкретных 
целей.

Карта событий
Быстрый обзор «больших» сессий по типам 
событий и поиск инцидентов.



Из жизни наших заказчиков

• «Забытые доступы»;

• «Изменение привычек» или анализ системы под 
скомпрометированной УЗ;

• «Взрывная активность пользователя»;

• «Резервный туннель, а вдруг пригодится»;

• Нарушение регламента доступа.



«Взрывная активность пользователя»

• Копирование данных с ИС;

• Исследование ИС 
«посторонними»;

• «что-то пошло не так».



«Резервный туннель, а вдруг пригодится»

















info@it-bastion.com                                www.it-bastion.com                                 +7 (499) 322-36-67

Спасибо за внимание!

Кузнецов Андрей
Инженер​

a.kunetsov@it-bastion.com
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