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Сложности при внедрении 
отечественных продуктов 
по информационной безопасности 

Алексей Павлов, руководитель отдела внедрения «Solar Интеграция», 
компания «Ростелеком-Солар»
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Актуальность темы

Уход иностранных
производителей с 

российского рынка

Необходимость
построения 
экосистемы 

кибербезопасности 
на отечественных 

продуктах

Медленные темпы 
развития в условиях 

небольшой 
инсталляционной 

базы 

Разный уровень 
зрелости различных 

классов решений 
российских продуктов
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Ожидание vs 
реальность

Функциональное и нагрузочное 
тестирование

Проведение тестирования 
в несколько этапов

Патчинг и тонкая настройка 
оборудования

Релевантный выбор решения             
под проектные задачи

Производительность сетевого 
оборудования

Отказоустойчивость

Качественная документация
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Сложности с автоматизацией 
инженерных задач

Отсутствие инструментов автоматизации развертывания 
большого количества endpoint-решений на Linux

Отсутствие конверторов политик

Отсутствие инструментов анализа эффективности 
работы средств защиты информации

Некорректная отработка команд автоматизации

Автоматизация 
конфигурирования 

устройств

Отсутствие API
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Сложности с интеграцией в ИТ-инфраструктуру

Проблема интеграции    
с open-source-
платформами

Проблема интеграции    
с новыми 
отечественными 
системами: 
операционные системы, 
виртуализация, СУБД      
и пр.

Проблема интеграции 
с последними версиями 
иностранного ПО 
(последние версии 
ППО и СУБД)

01 02 03
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Иногда надо просто поговорить…

Не всегда виновата 
безопасность, 
как вам кажется



Использование предыдущих 
сертифицированных версий ПО

«Крестовый поход» с командой 
разработчиков ПО для обеспечения 
совместимости версий СЗИ 
с версиями ПО

Выбор не только технических мер 
для закрытия актуальных угроз

Своевременное выставление 
требований разработчикам ПО

Как жить с ограничениями от регуляторов
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Работа с российскими вендорами

Гибкий подход к доработке 
функционала решений

Оперативное 
предоставление обновлений 
для ключевых проектов

Близость технической 
команды

Готовность инвестировать    
в обучение партнеров           
и заказчиков

Быстрое появление новых 
фичей

01

02

03

04

05

Высокие требования к компетенциям и экспертизе 
команд внедрения и эксплуатации 
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Центральный офис

125009, Москва, Никитский 
переулок, 7с1
+7 (499) 755-07-70
integration@rt-solar.ru
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