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2 Область оценки ГОСТ Р 57580.1-2017
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3 Взаимодействие сторон при расположении в облаке
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1. Как разделить ответственность за выполнение 
требований по ИБ?

2. Как контролировать соответствие поставщика услуг?

3. Как учитывать оценку поставщика услуг при оценке 
его клиента?



4 Как разделить ответственность за выполнение требований?
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• Для ГОСТ 57580 подход 
не регламентирован,
можно описать 
матрицу 
ответственности.

Требование Клиент Поставщик 

услуг
… … …
ФД.13 Контроль 

доступа к 

серверному и 

сетевому 

оборудованию, 

расположенному в 

запираемых 

серверных 

стоечных шкафах

Для 

собственных 

помещений

Для 

арендуемых 

помещений

… … …



5 Как контролировать соответствие поставщика услуг?
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1. Методика не регламентирована.

2. Существующие проблемы:

• предоставление полного отчета – раскрытие 
критичной информации;

• из-за методики оценивания (оценка варьируется 
от 0 до 1) результаты оценки нельзя однозначно 
трактовать.



6 СТО БР ИББС-1.4-2018
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Стандарт Банка России "Обеспечение информационной
безопасности организаций банковской системы
Российской Федерации. Управление риском нарушения
информационной безопасности при аутсорсинге"

Описывает процесс взаимодействия с поставщиками услуг:

• выбор аудитора клиентом;

• аудит по запросу клиента;

• предоставление полного отчета клиенту.

Стандарт не учитывает облака и случаи предоставления 
поставщиком услуг более чем одному клиенту.



7 Как контролировать соответствие поставщика услуг?
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1. Методика не регламентирована.

2. Существующие проблемы:

• предоставление полного отчета – раскрытие 
критичной информации;

• из-за методики оценивания (оценка варьируется
от 0 до 1) результаты оценки нельзя однозначно 
трактовать.

3. Текущий подход: подготовка отдельного резюмирующего 
отчета, содержащего результаты оценки поставщика услуг 
по процессам (подпроцессам) защиты информации.

4. Клиент определяет приемлемый уровень соответствия 
поставщика услуг на основе собственного анализа рисков.



8 Как учитывать оценку поставщика услуг при оценке клиента?
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1. Методика оценки соответствия клиента не учитывает 
оценку поставщика услуг.

2. Текущий подход: требовать от поставщиков услуг уровня 
соответствия не ниже, чем регулятор требует от клиента.



9 Выводы
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1.ГОСТ Р 57580.1-2017 обеспечивает возможность 
стандартизированного контроля мероприятий по защите 
информации, проводимых финансовыми организациями.

2. В ГОСТ Р 57580.1-2017 и методике оценки ГОСТ Р 57580.2-
2018 не раскрыта тема взаимодействия с поставщиками 
услуг, в частности, с облаками.

3. В докладе были разобраны текущие практические 
подходы, применяемые при оценке финансовых 
организаций, располагающихся в облаках.

4. Предлагаем регулятору рассмотреть возможность 
определения методик разграничения ответственности, 
контроля и учета оценки соответствия поставщиков услуг.


