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Нормативная база проведения оценки соответствия

2

Положение 747-П

Положение 757-П

Кредитные организации 
(операторы по переводу денежных средств)

Некредитные финансовые организации 
(Федеральный закон от 10.07.2002 N 86-ФЗ

Статья 76.1)

Операторы платежных систем (ОПС)

Операторы услуг платежной инфраструктуры (ОУПИ):
Операционный центр (ОЦ)

Платежный клиринговый центр (КЦ)
Расчетный центр (РЦ)

Банковские платежные агенты (субагенты) (БПА)

Оператор услуг информационного обмена (ОУИО)

Поставщик платежных приложений (ППП)

Требования к реализации функций 
защиты информации на 

технологических участках выполнения 
операций

Тестирование на 
проникновение и анализ 

уязвимостей

Применение СКЗИ в 
соответствии с 

законодательством

Требования к ИТ-инфраструктуре

Требования к прикладному 
программному обеспечению 

автоматизированных систем и 
приложений

Защита ПДн в соответствии с 
законодательством

Надзор

Внешняя оценка
соответствия 

Положение 719-П

Положение 683-П



Сроки 
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2020 2021 2022 2023

02.07.2021
Вступило в силу 757-П

01.01.2021
1. Необходимость выполнения требований ГОСТ 

Р 57580.1-2017
2. Уровень не ниже 3 для КО
3. Проведение тестирований на проникновение
4. Проведение оценки соответствия

01.07.2023
Необходимость обеспечения 
не ниже 4 уровня соответствия 
ГОСТ Р 57580.1-2017 для НФО
Дополнительные требования 757-П

01.07.2021
Дополнительные 
требования 747-П

01.01.2023
Необходимость обеспечения 
не ниже 4 уровня соответствия 
ГОСТ Р 57580.1-2017 для КО
Дополнительные требования 747-П

25.02.2021
Вступило в силу
747-П

01.01.2020
Необходимость 
сертификации 
прикладного ПО АС

01.01.2024
Дополнительные 
требования 757-П
Дополнительные 
требования 719-П

2024

01.07.2022
Дополнительные 
требования 747-П
Дополнительные 
требования 757-П

01.01.2022
Необходимость обеспечения не ниже 3 
уровня соответствия  для НФО
ГОСТ Р 57580.1-2017
Вступает в силу 719-П
Дополнительные требования 747-П
Требования 757-П
Готовность к 716-П



Методика оценки соответствия (расчет итоговых показателей)
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Выбор меры

Оценка процесса защиты информации

Варианты оценки по 
рассматриваемым 

требованиям
0 1

Планирование

0 10,5

Реализация

0 10,5

Контроль

0 10,5

Совершенствов
ание

0 10,5

𝐸𝐸пзи 𝐸𝐸П 𝐸𝐸Р 𝐸𝐸К 𝐸𝐸С𝐸𝐸𝑖𝑖 = 0,5 + + +0,1 0,2 0,125 + 0,075

Среднее 
арифметическое

Среднее 
арифметическое

Среднее 
арифметическое

Среднее 
арифметическое

Среднее 
арифметическое

Итоговая оценка 𝑅𝑅 =
𝐸𝐸1 + 𝐸𝐸2 +𝐸𝐸3 +𝐸𝐸4 + 𝐸𝐸5 + 𝐸𝐸6 + 𝐸𝐸7 + 𝐸𝐸8 + 𝐸𝐸ЖЦ

9 − 0,01 × 𝑍𝑍
Z – количество нарушений



Обобщенные результаты оценки соответствия

Основания для проведения оценки соответствия требованиям 
ГОСТ Р 57580.1-2017
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Положение 683-П Положение 747-П 
(672-П)

Положение 684-П 
(757-П) Положение 719-П Приказ 321 (930) 

Минцифры

38% 41% 28%-38%

Рассматривалось 2 нормативных документа 
для формирования контуров оценки

Рассматривалось 3 нормативных документа 
для формирования контуров оценки

25%

10%



Обобщенные результаты оценки соответствия
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Для выбранного уровня защиты «Стандартный»

Для выбранного уровня защиты «Усиленный»



Результаты оценки соответствия по направлениям

Топ 5 часто встречающихся несоответствий:
 УЗП.1 – Работа под неперсонифицированными УЗ
 УЗП.14 (УЗП.15) – Установление фактов 

неиспользования предоставленных прав доступа
 РД.2 (РД.4) – Многофакторная аутентификация
 РД.12 – Запрет множественной аутентификации
 ИУ.4 (ИУ.6) – Контроль состава ресурсов доступа 

(объектов доступа) и их корректного размещения
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Процесс 1 «Обеспечение защиты информации при управлении доступом»



Результаты оценки соответствия по направлениям
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Процесс 2 «Обеспечение защиты вычислительных сетей»

Топ 5 часто встречающихся несоответствий:
 СМЭ.7 – Сегментирование (выделение и контроль 

сегмента разработки и тестирования)
 СМЭ.8 (СМЭ.9) – Сегментирование (АРМ 

пользователей и эксплуатационного персонала)
 ВСА.9 – Блокирование атак типа «отказ в 

обслуживании»
 ЗБС.4 – Сетевая изоляция wi-fi
 ЗБС.8 – Контроль доступа к wi-fi



Результаты оценки соответствия по направлениям
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Процесс 3 «Контроль целостности и защищенности информационной 
инфраструктуры»

Топ часто встречающихся несоответствий:
 ЦЗИ.7-10 – Сканирование и анализ конфигурации 
 ЦЗИ.22 – Контроль состава ПО серверного 

оборудования



Результаты оценки соответствия по направлениям
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Процесс 4 «Защита от вредоносного кода»

Топ 5 часто встречающихся несоответствий:
 ЗВК.7 – АВПО на банкоматах и платежных 

терминалах
 ЗВК.12 – Еженедельная проверка серверов
 ЗВК.13 (ЗВК.14) – Многовендорность защиты
 ЗБС.19 – Входной контроль переносных носителей 

информации
 ЗБС.20 – Проверка до и после установки ПО 



Результаты оценки соответствия по направлениям

Топ часто встречающихся несоответствий:
 ПУИ.1-4 – недостаточно работы DLP системы в 

режиме «Мониторинга»
 ПУИ.11 (ПУИ.15, ПУИ.17) – контентный анализ 

передаваемой информации
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Процесс 5 «Предотвращение утечек информации»



Результаты оценки соответствия по направлениям

Топ 5 часто встречающихся несоответствий:
 МАС.8 – Централизованный сбор данных о событиях
 МАС.15 (МАС.16) – Сроки хранения событий
 МАС.17 - Нормализация, фильтрация, агрегация и 

классификация данных регистрации
 РИ.9 – корректное определение состава ГРИЗИ
 РИ.11 – полномочия ГРИЗИ

12

Процесс 6 «Управление инцидентами защиты информации»



Результаты оценки соответствия по направлениям

Топ часто встречающихся несоответствий:
 Все???
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Процесс 7 «Защита среды виртуализации»

5% организаций не использовали средства виртуализации



Результаты оценки соответствия по направлениям

Топ часто встречающихся несоответствий:
 ЗУД.2 – Аутентификация устройств 

(мобильных/переносных)
 ЗУД.5 – Многофакторная аутентификация
 ЗУД.7 – Контроль трафика при удаленной работе

НЕТ адаптации мер из ГОСТ 57580.1 под специфику 
предоставления удаленного доступа в организации!!!
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Процесс 8 «Защита информации при осуществлении удаленного логического 
доступа с использованием мобильных (переносных) устройств»

10% организаций не имели удаленного доступа



Результаты оценки соответствия по направлениям

Топ часто встречающихся несоответствий:
 ЖЦ.3 – Определение параметров настроек 

технических мер системы защиты информации АС
 ЖЦ.8 – ОУД 4…
 ЖЦ.14 – Тестирование на проникновение при вводе в 

эксплуатацию АС
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Защита информации на этапах жизненного цикла автоматизированных систем и 
приложений



Результаты оценки соответствия по направлениям

Планирование:
 ПЗИ.2 (ПЗИ.4) – Во внутренних нормативных документах 

отсутствует отсылка к ГОСТ Р 57580.1-2017
 ПЗИ.5 – Не определены параметры настроек технических мер 

защиты информации и информационной инфраструктуры

Реализация:
 РЗИ.11 (РЗИ.12, РЗИ.13) – Применение сертифицированных по 

требованиям безопасности информации СЗИ

Контроль:
 КЗИ.8 – Фиксация результатов контроля 

Совершенствование:
 СЗИ.2 – Анализ необходимости совершенствования при 

изменении политики в отношении целевых показателей 
величины допустимого остаточного операционного риска (риск-
аппетита)
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Требования к организации и управлению защитой 
информации

Планирование

Реализация

Совершенствован
ие

Контроль



Обобщенные результаты оценки соответствия

Основания для проведения оценки соответствия требованиям 
ГОСТ Р 57580.1-2017

Оценка выполнения требований нормативного документа
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Положение 683-П Положение 747-П 
(672-П)

Положение 684-П 
(757-П) Положение 719-П Приказ 321 (930) 

Минцифры

38% 41% 28%-38%

20% 25% 28%-25%



Результаты оценки соответствия по направлениям
Положение Банка России 683-П
 Проверяется 35 требований
 Определение методики выставления 

оценки
 Результаты на текущий момент только 

для внутреннего использования

Топ часто встречающихся несоответствий:
 Неполное выполнение требований 152-ФЗ 

«О персональных данных» (п.1)
 Сертифицированное ПО или ОУД 4 (п.4.1)
 Регистрация событий (п.5.2.3)
 Классификация событий как инциденты 

(п.8)
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Спасибо за внимание!
Вопросы?

Свинцицкий Антон Игоревич

Директор по консалтингу 
АО «ДиалогНаука»
Телефон: +7 (495) 980-67-76
Факс: +7 (495) 980-67-75
E-mail: svintsitskii@dialognauka.ru

http://www.DialogNauka.ru
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